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AvenirSocial Datenschutz in der Sozialen Arbeit

1 Einleitung

Die Aufgaben in der Sozialen Arbeit sind vielfaltig und anspruchsvoll. Zur Erfillung
ihres beruflichen Auftrages bendtigen die Fachpersonen der Sozialen Arbeit eine Fiille
von Informationen und Daten; dabei sind sie auf den gegenseitigen Austausch von
Informationen mit anderen Behdrden und Fachstellen angewiesen. Im Kontext der
Thematik des Datenschutzes in der Sozialen Arbeit ist nebst dem rechtlichen Kontext
besonders auch die berufsethische Dimension zu beriicksichtigen.

Der Berufskodex Soziale Arbeit Schweiz' dient uns in der taglichen Arbeit als Orien-
tierungshilfe und Argumentarium fir die Entwicklung eines professionsethisch
begriindeten Berufsalltags und hilft uns dabei, Stellung zu nehmen. Der Berufskodex
gehort zur Basis einer Sozialen Arbeit, die sich als Profession begreift. Die vorliegende
Publikation ist als integraler Bestandteil® des Berufskodex zu verstehen und erganzt
die Intention desselben.

Der Kodex nimmt im Bereich des Datenschutzes folgendermassen Stellung:

«Die Professionellen der Sozialen Arbeit gehen sorgfaltig mit Personendaten um.
Datenschutz und Schweigepflicht sind fiir sie von hoher Prioritat. Mit der Anzeige-
und der Zeugnispflicht gehen sie zurtickhaltend um.»3

Ziel der vorliegenden Publikation ist es, den Fachpersonen der Sozialen Arbeit
eine Praxishilfe zum Umgang mit schitzenswerten und sensiblen Personendaten
zur Verfugung zu stellen.

Die Soziale Arbeit unterstiitzt Menschen bei der Bewaltigung schwieriger Lebens-
lagen. Diese ermachtigende, integrierende, strukturelle und materielle Unterstlitzung
basiert auf methodischem Handeln. Jede Unterstlitzung erfolgt aufgrund einer
fundierten Abklarung, eines elaborierten Faktenwissens sowie eines anhand von
Zielen entwickelten Hilfsplans. Bereits beim Sammeln von Informationen, die der
Situationsklarung dienen, muss daher bedacht werden, dass die Adressat*innen auch
als Bittstellende das Recht auf Gleichbehandlung und Gleichwertigkeit als mundige
Staatsangehorige haben. Zudem ist jede Intervention auszuwerten, was zu neuen
fachlichen Erkenntnissen flihrt. Bei jedem weiteren Schritt missen sich die Fach-
personen der Sozialen Arbeit darliber hinaus des Machtgefalles zwischen ihnen und
ihren Adressat*innen bewusst sein. Die Ziele sind immer auf einen bestimmten
Aspekt der Bewaltigung hin fokussiert. Zentral fiir die Zielentwicklung ist die Aushand-
lung der Ziele mit den Betroffenen.

Ohne dialogische Verstandigung ist methodisches Handeln in der Sozialen Arbeit
nicht denkbar. Deshalb ist der Aufbau einer tragfahigen Beziehung fiir das Gelingen
der angestrebten Veranderung unabdingbar. Denn je personenzentrierter die
Leistungserbringung, desto grosser die Notwendigkeit, liber die Personlichkeit,

1 AvenirSocial (2010): Berufskodex Soziale Arbeit Schweiz. Ein Argumentarium fir die Praxis
der Professionellen.

2 Vgl. Fn. 1, Berufskodex 17.2.

3 Vgl. Fn. 1, Berufskodex 12.4.
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die materielle Situation und das familidre, berufliche und soziale Beziehungsnetz von
einzelnen betroffenen Personen oder von Personengruppen detaillierte Auskiinfte zu
erhalten. Die dabei gesammelten Daten werden zwecks Dokumentation und Unter-
stlitzung des Arbeits- und/oder Hilfsprozesses nach klaren fachlichen und rechtlichen
Grundsatzen erhoben, gesammelt, ausgetauscht und aufbewahrt. Dabei schafft ein
verantwortungsvoller und professionell legitimierter Umgang mit schiitzenswerten
und sensiblen Personendaten gegenliber den betroffenen Personen Transparenz,
Sicherheit und Vertrauen in die Tatigkeit der Sozialen Arbeit.

Die Publikation erlautert in einem ersten Schritt die Grundprinzipien aus datenschutz-
rechtlicher Perspektive. In einem weiteren Kapitel werden die gesetzlichen Grundla-
gen beschrieben. Dabei wird die im Bereich des Datenschutzes komplexe gesetzliche
Ordnung (kantonale und bundesrechtliche Ebene) detailliert behandelt. Weiter folgen
die insbesondere fiir den Praxisalltag anwendbaren Ausfliihrungen zur Datenerhebung
und -bearbeitung, Aktenverwaltung und Datenbekanntgabe. In den einzelnen Kapi-
teln sollen verschiedene Praxisbeispiele aus dem Berufsalltag fiir eine korrekte
datenschutzrechtliche Handhabung sensibilisieren. Abschliessend werden Empfehlun-
gen an die Fachpersonen der Sozialen Arbeit im Umgang mit schitzenswerten und
sensiblen Personendaten festgehalten. Zum besseren Verstandnis fachlicher und
juristischer Ausdriicke werden die Begrifflichkeiten am Ende der Publikation erlautert.
Weiterflihrende Fachstellen und nutzliche Hinweise zum Datenschutz in der Sozialen
Arbeit finden sich im letzten Abschnitt.
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2 Generelles zum Datenschutz

Ziel des Datenschutzes ist nicht der Schutz der Daten, sondern der Schutz der Person
vor unzulassiger Datenbearbeitung. Datenschutz bezieht sich deshalb immer auf
Personendaten, also auf Daten, die sich auf eine bestimmte oder bestimmbare
Person beziehen.* Datenschutzrechtlich relevante Personendaten kénnen auch durch
die Datenverkniipfung (z. B. Ortungsdaten eines Mobiltelefons) mit einer Person
(Nutzende des fraglichen Gerdtes in einem bestimmten Zeitpunkt) entstehen. Nach
Bundesgericht kann es sich auch bei einer IP-Adresse in einem bestimmten Kontext
um Personendaten handeln.’

Ziel des Datenschutzes ist der Schutz der Personlichkeit und der Grundrechte der
Personen, Uber die Daten bearbeitet werden.® Art. 13 Abs. 2 der Bundesverfassung
(BV) gewahrt ausdriicklich einen Anspruch auf Schutz vor Missbrauch persénlicher
Daten’ und einen Anspruch auf informationelle Selbstbestimmung?®. Das Recht auf
informationelle Selbstbestimmung gewahrt einer Person den Anspruch, selber zu
bestimmen, wem und weshalb sie personliche Lebenssachverhalte, Gedanken, Emp-
findungen oder Emotionen offenbart. Ein Anspruch auf Datenschutz ergibt sich weiter
aus dem in Art. 8 der Europaischen Menschenrechtskonvention (EMRK) verankerten
Recht auf Privatsphéare.® Zudem sind die Staaten des Europarates und damit auch die
Schweiz gestiitzt auf die Europdischen Datenschutzkonvention' verpflichtet, fir einen
wirksamen Datenschutz zu sorgen. Die Bearbeitung und insbesondere die unzulassige
Weiterleitung sensibler Informationen — wie etwa Uber die soziale Stellung, politische
Uberzeugung oder Behinderung einer Person — kénnen zu Stigmatisierung und
Diskriminierung flhren. Bei der Bearbeitung von Personendaten ist deshalb auch der
verfassungsrechtliche Diskriminierungsschutz (Art. 8 Abs. 2 BV) zu beachten. Die
Datenschutzgesetzgebung tragt diesem Gedanken Rechnung, indem an die Bearbei-
tung sensibler Personendaten erhdhte Anforderungen gestellt werden.

Grundrechts- und Personlichkeitsschutz machen die Bearbeitung von Personendaten
selbstverstandlich nicht absolut unzuldssig. Aus der Verfassung, der EMRK und
weiteren flr die Schweiz verbindlichen internationalen Vertrdagen lassen sich jedoch

4 Dieser Grundsatz ist auch im revidierten Datenschutzgesetz des Bundes (DSG) unverandert geblieben,
siehe Art. 2 Abs. 1 DSG.

5 BGE 13611508, E. 3.5.

BGE 138 11 346 E. 3.2; 126 || 126 E. 4.

7 Der Wortlaut der Bestimmung ist zu eng, es geht nicht nur um Missbrauchsschutz, sondern ganz generell
um den Anspruch, dariiber informiert zu sein, wer wann und mit welcher Legitimation (iber die eigene
Person Daten bearbeitet, siehe dazu Schweizer Rainer J., in: Ehrenzeller Bernhard et al. Schindler Benjamin,
Die Schweizerische Bundesverfassung Kommentar, 4. Auflage, Ziirich/St. Gallen 2014, N 1 ff. zur Art. 13 BV;
Rosenthal David/J6hri Yvonne, Handbuch zum Datenschutzgesetz, Zlrich 2021, N 4 zu Art. 1 DSG.

8 Zur bundesgerichtlichen Rechtsprechung zum Recht auf informationelle Selbstbestimmung siehe
BGE 113 la, 5; BGE 120 Il 118, Erw. 3a; BGE 130 Ill, Erw. 4.2.

9 Siehe dazu die von AvenirSocial gegen problematische Bestimmungen im bernischen Sozialhilfegesetz
erhobene Beschwerde (2013).

10 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten von 1981, SR 0.235.1.

[<)]
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zentrale Grundprinzipien der zuldssigen Bearbeitung von Personendaten ableiten,
wie etwa die Bearbeitung der Daten nach Treu und Glauben, Verhaltnismassigkeit,
Rechtmassigkeit, Zweckbindung, Transparenz und Richtigkeit der Datenbearbeitung."
Diese Grundsatze werden auf Bundesebene im Jahr 2021 revidierten Bundesgesetz
Uber den Datenschutz (DSG) und in kantonalen Datenschutzgesetzen sowie in
zahlreichen weiteren bundesrechtlichen und kantonalrechtlichen Erlassen konkreti-
siert (Naheres siehe Kapitel 3: Gesetzliche Grundlagen).

Staatliche Beh6rden bendtigen fiir die Bearbeitung von Personendaten zudem
eine gesetzliche Grundlage und ein ausreichendes 6ffentliches Interesse.
Zudem muss die Datenbearbeitung dem Grundsatz der Verhaltnismassigkeit
entsprechen. Das bedeutet, die Datenbearbeitung muss flr den beabsichtigten
Zweck geeignet, erforderlich und zumutbar sein.

Folgendes Urteil des Bundesgerichts aus dem Jahre 2007"% illustriert die Bedeutung
dieser Grundsatze: Eine kantonale Auslanderbehdrde musste in einem konkreten Fall
den Ausweisungsgrund «Bezug einer erheblichen Flirsorgeleistung» priifen. Sie
verlangte vom kommunalen Sozialdienst entsprechende Angaben Uber den Sozialhil-
febezug der betroffenen Person. Das kantonale Datenschutzgesetz sieht vor, dass
Personendaten dann bekanntgegeben werden diirfen, wenn eine gesetzliche Bestim-
mung dies vorsieht und wenn «im Einzelfall das 6ffentliche Organ, das die Daten
anfordert, diese fur die Erflillung seiner Aufgaben bendétigt». Dieses Erfordernis war
gemass Bundesgericht beim vorliegenden Sachverhalt erfillt. Die von der Auslander-
behorde gestlitzt auf Fakten vorzunehmende Beurteilung, ob ein Ausweisungsgrund
vorliegt oder nicht, stellt gemass Bundesgericht ein ausreichendes &ffentliches
Interesse dar. Auch die Verhaltnismassigkeit und Zumutbarkeit der Datenbeschaffung
durch die Auslanderbehorde war im vorliegenden Fall gegeben. Die Behorde muss
eine Moglichkeit haben, die Angaben der betroffenen Person Uber allfilligen Sozial-
hilfebezug zu Uberprifen, und der Sozialdienst ist daflir die geeignete Behorde.

Aus diesem Urteil darf kein Freipass fur ein allgemeines Datenbekanntgabe-Recht von
Sozialdiensten an Behorden abgeleitet werden. Vielmehr muss bei entsprechenden
Anfragen gepriift werden, ob die anfragende Stelle die Daten tatsachlich beschaffen
darf. Im Auslander- und Integrationsgesetz (AlG) und der entsprechenden Verordnung
sind die entsprechenden Grundlagen fiir die Datenbekanntgabe an die Ausldnder-
behorden verankert. Namentlich muss der Sozialhilfebezug von Auslander*innen der
Auslanderbehoérde unaufgefordert gemeldet werden.™

Flr die Bearbeitung von Personendaten durch Private (also auch Stiftungen, Vereine
und somit zahlreiche privatrechtlich organisierte Institutionen im Sozialbereich)

11 Vgl. hinten Ziff. 5.
12 Bundesgerichtsurteil vom 1. Februar 2007, 2A692/2006.
13 Art. 97 Abs. 3 lit. d AIG.
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gelten die erwdhnten im DSG verankerten Grundprinzipien des Datenschutzes (Recht-
massigkeit, Transparenz, Treu und Glauben, Verhaltnismassigkeit usw.). Im revidierten
DSG wurden die Transparenzanforderungen erhoht, Bei der Beschaffung von Perso-
nendaten mussen die betroffenen Personen informiert werden und es muss unter
anderem der Bearbeitungszweck mitgeteilt werden, wer die Verantwortlichen sind
und wie man sie kontaktieren kann."

Zudem gilt: Ohne Rechtfertigungsgrund durfen Private Personendaten nicht gegen
den Willen einer Person bearbeiten und besonders schiitzenswerte Daten (z. B. Anga-
ben Uber die Gesundheit, die soziale Situation) nicht Dritten bekanntgeben.

Rechtfertigungsgriinde sind die Einwilligung der betroffenen Person, ein liberwie-
gend privates oder 6ffentliches Interesse oder eine in einem Gesetz vorgesehene
Ermachtigung zur Datenbekanntgabe bzw. Datenbearbeitung. Ein Beispiel fiir den
Rechtfertigungsgrund «Gesetz» ist das im Invalidenversicherungsgesetz verankerte
Recht privater Versicherungseinrichtungen oder von Arzt*innen zur Meldung einer
Person an die Invalidenversicherung zur Friherfassung.' Die Einwilligung der betrof-
fenen Person in die Bearbeitung bzw. Bekanntgabe von besonders schiitzenswerten
Personendaten muss nach angemessener Information freiwillig und ausdriicklich
erfolgen. Ein Uiberwiegendes privates und 6ffentliches Interesse wird in der Gerichts-
praxis regelmassig Privatversicherungen zugestanden, die Versicherte mit dem Ziel
der Uberfiihrung eines Versicherungsbetruges durch Detektive observieren lassen. Die
Versichertengemeinschaft (die Pramienzahlenden) soll nicht zu Unrecht Leistungen
erbringen mussen. Flr die Sozialversicherungen hat der EGMR 2016 in einem die
Schweiz betreffenden Fall eine ausdriickliche gesetzliche Grundlage fiir die Uberwa-
chung verlangt.'® Die Schweizerische gesetzgebende Instanz ist dieser Forderung mit
der Schaffung von Art. 43a/b im Bundesgesetz tiber den allgemeinen Teil des Sozial-
versicherungsrechts nachgekommen. Das EGMR-Urteil hat auch Konsequenzen fir die
Soziale Arbeit: Sozialhilfebehérden und andere staatlichen Stellen benétigen fiir die
Anordnung einer Uberwachung eine ausdriickliche gesetzliche Grundlage, die Voraus-
setzungen und Modalitaten der Uberwachung regeln muss.

Fir die Durchsetzung des Datenschutzes sehen die Datenschutzerlasse erganzend zu
Bestimmungen im Ubrigen Recht verschiedene Rechtsanspriiche und Durchsetzungs-
mechanismen vor (z. B. Recht auf Berichtigung oder Sperrung von Daten, aber auch
Schadenersatz- und Genugtuungsanspriiche). Voraussetzung fir die Wahrnehmung
dieser Rechte ist, dass die betroffene Person Uberhaupt weiss, dass Personen-

daten lber sie bearbeitet werden. Aus diesem Grund sind sowohlim DSG wie in den
kantonalen Datenschutzerlassenen Informationspflichten der Datenbearbeitenden

14 Art. 19 revDSG.

15 Siehe Art. 3b Bundesgesetz Uiber die Invalidenversicherung (IVG).

16 https://www.humanrights.ch/de/ipf/rechtsprechung-empfehlungen/europ-gerichtshof-fuer-
menschenrechte-egmr/liste-aller-schweizer-faelle/vukota-bojic-2016 (besucht am 01.10.2023).


https://www.humanrights.ch/de/ipf/rechtsprechung-empfehlungen/europ-gerichtshof-fuer-menschenrechte-egmr/liste-aller-schweizer-faelle/vukota-bojic-2016
https://www.humanrights.ch/de/ipf/rechtsprechung-empfehlungen/europ-gerichtshof-fuer-menschenrechte-egmr/liste-aller-schweizer-faelle/vukota-bojic-2016
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verankert, namentlich missen die betroffenen Personen informiert werden, wenn
Personendaten bzw. besonders schiitzenswerte Personendaten beschafft werden.

Zentral fir die Wahrnehmung allfalliger datenschutzrechtlicher Anspriiche sind ferner
die Auskunftsrechte, die sowohl im DSG wie in den kantonalen Datenschutzerlassen
verankert sind. Von einer Datenbearbeitung betroffene Personen, also z. B. Sozialhilfe-
beziehende oder Klient*innen einer privatrechtlich organisierten Sozialberatungs-
stelle, haben das Recht, von den entsprechenden Stellen Auskunft (iber deren Daten-
bearbeitung zu erhalten.

Eine wichtige Aufgabe kommt in der Praxis auch den Datenschutzbehérden zu. So
missen die Eidg. Datenschutz- und Offentlichkeitsbeauftragten (EDOEB) private
Personen in Datenschutzfragen beraten und sie konnen, wenn auch in beschranktem
Rahmen, gegen systematische Verstosse gegen das DSG vorgehen. Kantonale
Datenschutzbeauftragte haben gegenliber kantonalen Stellen eine Beratungs-, Auf-
sichts- und Kontrollfunktion.
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3 Gesetzliche Grundlagen

Die gesetzliche Ordnung im Bereich Datenschutz ist in mehrfacher Hinsicht komplex
und unibersichtlich.

Zunachst muss man zwischen dem offentlich- und privatrechtlichen Datenschutzrecht
unterscheiden. Im o6ffentlichen Datenschutzrecht gilt der Grundsatz, dass jede Daten-
bearbeitung verboten ist, es sei denn, es gibt dafiir eine Grundlage im Gesetz. Gerade
andersherum verhalt es sich im privatrechtlichen Datenschutzrecht, wo alles erlaubt
ist, sofern es nicht ausdricklich verboten wurde. Weiter gilt es, kantonales und
Bundesdatenschutzrecht auseinanderzuhalten. Die insgesamt 27 Datenschutzgesetze
(das DSG sowie 26 kantonale Erlasse) enthalten das formelle (oder auch: das allgemei-
ne) Datenschutzrecht. Diese Gesetze enthalten Bestimmungen zum Zweck, dem
Anwendungsgereich und definieren zentrale Begrifflichkeiten halten Anforderungen
an die gesetzliche Grundlage fest. Auf diese Weise werden die verfassungsrechtlichen
Anforderungen an den Datenschutz umgesetzt. Weiter beinhalten die formellen
Datenschutzgesetze die Bearbeitungsgrundsatze sowie Regelungen zum Verfahren,
zur Aufsicht und zu Sanktionen.

Das formelle Datenschutzrecht wird durch das materielle Datenschutzrecht in den
verschiedenen Sachgesetzen erganzt. Erst hier befindet sich die konkrete gesetzliche
Grundlage fir die Datenbeschaffung, -bearbeitung und -bekanntgabe. Allein auf
Bundesebene finden sich in tGber 150 Bundeserlassen Datenschutzbestimmungen,
hinzu kommt eine kaum Uberblickbare Anzahl von Bestimmungen im kantonalen
Recht."” Typische Bespiele dafir sind Bestimmungen zu Amts- und Berufsgeheimnissen,
die sich einerseits im Strafrecht (Art. 320 und 321 Strafgesetzgesetzbuch StGB) und
andererseits in Verwaltungsgesetzen, etwa im Sozialversicherungsrecht (Art. 33 ATSG
und Art. 86 BVG), aber auch in kantonalen Sozialhilfegesetzen (z. B. Art. 8 Sozialhilfe-
gesetz Kanton Bern) finden. Datenschutzcharakter haben zudem die bereits vor der
Entstehung der Datenschutzgesetze bestehenden Personlichkeitsschutzbestimmungen
im Zivilrecht (siehe u. a. Art. 28 Zivilgesetzbuch ZGB, Art. 328 Obligationenrecht OR,
Art. 4 Versicherungsvertragsgesetz VVG). Auch eine Datenschutznorm ausserhalb der
eigentlichen Datenschutzgesetzgebung ist z. B. das in Art. 268c Abs. 3 ZGB verankerte
Recht des Adoptivkindes, nach Vollendung des 18. Altersjahr jederzeit tiber die
Personalien seiner leiblichen Eltern Auskunft zu verlangen.

Weiteres Merkmal der Komplexitat des Datenschutzrechts ist das Nebeneinander
bundesrechtlicher und kantonalrechtlicher Datenschutznormen. Der Bund darf nur in
Bereichen Recht setzen, in denen ihm in der BV eine Bundeskompetenz zugewiesen
wird. Das Bundesgesetz (iber den Datenschutz (DSG) enthalt demzufolge lediglich
(nicht abschliessende) Bestimmungen Uber die Datenbearbeitung durch Private und
flr Bundesbehorden. Fur die Regelung des Datenschutzes kantonaler Behérden sind
grundsatzlich die Kantone zustandig. Fiir die Abgrenzung zwischen DSG und kantona-

17 Belser Eva Maria/Noureddine Hussein, Die Datenschutzgesetzgebung des Bundes, in: Belser/Epiney/
Waldmann (Hrsg.), Datenschutzrecht — Grundlagen und offentliches Recht, Bern 2011, S. 25 ff.; S. 421 ff.

11
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lem Datenschutzrecht ist wichtig, dass ein kantonales Organ auch dann den Vorschrif-
ten des kantonalen Datenschutzrechts untersteht, wenn das kantonale Organ eine
Bundesaufgabe vollzieht. Eine kantonale AHV-Ausgleichskasse ist eine kantonale
Anstalt (Art. 61 AHVG) und untersteht folglich dem kantonalen Datenschutzrecht und
nicht dem DSG.

Samtliche 26 Kantone verfligen Uber allgemeine Datenschutzerlasse, in denen die
Grundsatze der Datenbearbeitung flr kantonale Organe entsprechend den verfas-
sungsrechtlichen Vorgaben (siehe Kapitel 2: Grundsatze des Datenschutzes) festgelegt
und die gesetzlichen Grundlagen fur die kantonalen Datenschutzbehdorden verankert
sind. Besonders in den jliingeren kantonalen Erlassen wird der Datenschutz mit

dem Offentlichkeitsgrundsatz der Verwaltung kombiniert (so z. B. im Gesetz tber die
Information und den Datenschutz des Kantons Zlirich).

Gemeinsames Merkmal sowohl des DSG wie der kantonalen Datenschutzerlasse ist,
dass die Bundesorgane (im Rahmen des DSG) und kantonalen Organe (im Rahmen des
kantonalen Datenschutzrechts) flir die Bearbeitung einschliesslich Beschaffung von
Personendaten eine gesetzliche Grundlage benotigen. In der Regel wird insbesondere
fur die Bearbeitung heikler (besonders schiitzenswerter) Personendaten eine aus-
driickliche gesetzliche Grundlage verlangt (so z. B. in Art. 34 Abs. 1 und 2 DSG). Er-
laubt ist diese Datenbearbeitung einschliesslich Datenbeschaffung zudem nach DSG
und in (nicht in allen!) kantonalen Datenschutzgesetzen ausnahmsweise auch ohne
formelle gesetzliche Grundlage, dann namlich, wenn die Datenbearbeitung zur
Erfiillung einer auf einer Rechtsgrundlage beruhenden Aufgabe erforderlich ist

(so Art. 34 Abs. 3 revDSG oder ahnlich in mehreren kantonalen Datenschutzgesetzen).
In vielen Kantonen ist die Bearbeitung von Personendaten ohne ausdriickliche direkte
oder indirekte gesetzliche Grundlage zuldssig, wenn die betroffene Person in die
Bearbeitung eingewilligt hat (so z. B. in Art. 8 Abs. 1 lit. c des «Gesetz Uber die Infor-
mation der Offentlichkeit, den Datenschutz und das Archivwesen, IDAG des Kantons
Aargau»'®, Eine giiltige Einwilligung setzt indes voraus, dass die betroffene Person
vorgdangig umfassend aufgeklart wurde.

Datenschutz und Schweigepflichten haben auch eine strafrechtliche Komponente:
Durch das Amtsgeheimnis (Art. 320 StGB) sowie das strafrechtliche (Art. 321 StGB) und
das datenschutzrechtliche (Art. 62 revDSG) Berufsgeheimnis werden flir den Bereich
der Sozialen Arbeit strafrechtliche Schweigepflichten normiert, unabhangig davon, ob
Soziale Arbeit im offentlichen Auftrag oder in privatem Mandat erfolgt: Verboten ist
generell das unbefugte Weitergeben von besonders schiitzenswerten Personendaten.
Die Strafnormen gelten auch flr Personen, die sich in Ausbildung befinden, ein
Praktikum absolvieren oder in Stellvertretung arbeiten. Sie gelten auch nach der
Beendigung der Tatigkeit. Die berufliche Schweigepflicht gilt somit insbesondere auch
flr die Personen, welche nicht unter die Strafbestimmungen von Art. 320 StGB
(Amtsgeheimnis) und Art. 321 StGB (Berufsgeheimnis) fallen (z. B. in privatrechtlichen

18 AGS 150.700.
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Rechtsverhaltnissen tatige Sozialarbeitende, Sozialpadagog*innen, Soziokulturelle
Animator*innen, Kindheitspadagog*innen, Gemeindeanimator*innen, Arbeits-
agogische Leitungen etc.). Eine auch strafrechtlich sanktionierbare Schweigepflicht
gilt somit fir alle Fachpersonen der Sozialen Arbeit.

Normen zur strafrechtlichen Ahndung von Verletzungen des Datenschutzes
und der Schweigepflicht

Art.

Art.

320 StGB: Amtsgeheimnis

Wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Mitglied einer
Behorde oder als Beamter anvertraut worden ist, oder das er in seiner amtlichen
oder dienstlichen Stellung wahrgenommen hat, wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestrafft.

Die Verletzung des Amtsgeheimnisses ist auch nach Beendigung des amtlichen oder
dienstlichen Verhdltnisses strafbar.

Der Tiiter ist nicht strafbar, wenn er das Geheimnis mit schriftlicher Einwilligung
seiner vorgesetzten Behorde geoffenbart hat.

321 StGB: Berufsgeheimnis

Geistliche, Rechtsanwiilte, Verteidiger, Notare, Patentanwiilte, nach Obligationen-
recht zur Verschwiegenheit verpflichtete Revisoren, Arzte, Zahndrzte, Apotheker,
Hebammen, Psychologen sowie ihre Hilfspersonen, die ein Geheimnis offenbaren,
das ihnen infolge ihres Berufes anvertraut worden ist oder das sie in dessen
Auslibung wahrgenommen haben, werden, auf Antrag, mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft. Ebenso werden Studierende bestraft, die
ein Geheimnis offenbaren, das sie bei ihrem Studium wahrnehmen. Die Verletzung
des Berufsgeheimnisses ist auch nach Beendigung der Berufsaustibung oder der
Studien strafbar.

Der Titer ist nicht strafbar, wenn er das Geheimnis auf Grund einer Einwilligung
des Berechtigten oder einer auf Gesuch des Tdters erteilten schriftlichen Bewilligung
der vorgesetzten Behorde oder Aufsichtsbehérde offenbart hat.

Vorbehalten bleiben die eidgendssischen und kantonalen Bestimmungen liber die
Zeugnispflicht und lber die Auskunftspflicht gegentiber einer Behérde.
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Art. 62 Eidgendssisches Datenschutzgesetz

1. Wer geheime Personendaten vorsdtzlich offenbart, von denen sie oder er bei
der Austibung ihres oder seines Berufes, der die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, wird auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2. Gleich wird bestraft, wer vorsdtzlich geheime Personendaten offenbart, von denen
sie oder er bei der Tdtigkeit fiir eine geheimhaltungspflichtige Person oder wdhrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3. Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufs-
austibung oder der Ausbildung strafbar.
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4 Wichtige Neuerungen
im revidierten DSG

Das Bundesgesetz (iber den Datenschutz (DSG) wurde mit Blick auf die Anpassung des
Schweizerrecht an die Datenschutzgrundverordnung (DSGVO) der EU revidiert.

Das Inkrafttreten der neuen Bestimmungen erfolgt im September 2023. Auf diesen
Zeitpunkt tritt auch die Datenschutzverordnung (DSV) in Kraft, die detaillierte Konkre-
tisierungen der DSG-Bestimmungen enthalt. Das Grundkonzept des Datenschutzes
wurde in der Revision nicht gedandert. Neu eingeflihrt werden nach dem Vorbild

der DSGVO Bestimmungen zur automatisierten Einzelentscheidung® (Anspruch auf
Erlduterung eines «automatisierten» Entscheides durch eine natlrliche Person),

dem Profiling?® (erhohte Anforderungen an die Einwilligung) und zur Datenschutz-
folgeabschdtzung?' (Datenbearbeitung mit erhéhtem Risiko fur die Gefahrdung der
Personlichkeits- und Grundrechte). Zu beachten sind auch die verscharften
Sanktionsbestimmungen. Verstosse gegen das DSG kdnnen mit erheblichen Bussen
sanktioniert werden.??

Fiir die Soziale Arbeit bringen das neue DSG und die DSV einige wichtige Anderun-
gen mit sich, auf die nachfolgend kurz eingegangen wird. In Erinnerung zu rufen ist:
Das DSG gilt «nur» flr die Datenbearbeitung des Bundes und flir diejenige privater
Akteure, also auch fiir Vereine und Stiftungen, die im Bereich der Sozialen Arbeit tatig
sind. Fur alle kantonalen Institutionen sind weiterhin die kantonalen Datenschutz-
gesetze einschlagig. Viele dieser Erlasse werden indes dem «neuen Standard» des
DSG angepasst werden.

Das revidierte DSG verlangt (auch) von sozialen Institutionen einige allgemeine
organisatorischen Massnahmen. Namentlich miissen Verzeichnisse aller Daten-
bearbeitungen gefiihrt und regelmassig anpasst werden.?®* Wenn besonders
schiitzenswerte Personendaten bearbeitet werden — was in der Sozialen Arbeit
regelmassig der Fall ist — bedarf es eines Reglements, das Angaben zur Organisation,
zum Datenbearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur
Gewabhrleistung der Datensicherheit enthalten.?* Wird die Datenbearbeitung ganz
oder teilweise durch Dritte (Auftragsbearbeitende) wahrgenommen, muss das Regle-
ment auch diesen Datenfluss regeln und Verantwortlichkeiten bestimmen.?® Teil eines
DSG-konformen Datenschutzkonzeptes ist weiter ein adaquater Umgang mit «Daten-
schutzpannen». Das DSG verlangt, dass Institutionen dem Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten (EDOEB) Verletzungen der Datensicherheit
unverzliglich melden, wenn mit der Verletzung ein hohes Risiko fiir die Personlichkeit
oder die Grundrechte der betroffenen Person einhergeht.?® Keine gesetzliche Ver-

19 Art. 6 DSG.

20 Art. 21 DSG.
21 Art. 22 DSG.
22 Art. 60 ff DSG.
23 Art. 12 DSG.
24 Art. 5 DSV.

25 Art. 9 DSG.
26 Art. 24 DSG.
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pflichtung aber gerade fiir grossere Institutionen eine durchaus sinnvolle Option ist
die Berufung einer datenschutzberatenden Person.?’

Fiir die Arbeit mit Adressat*innen gilt es die folgenden weiteren Neuerungen
zu beachten

— Einhaltung der Datenschutzgrundsatze, insbesondere auch hinsichtlich des
Proflings, das eine ausdriickliche Einwilligung erfordert,?®

— Ausgebaute Informationspflichten der der Beschaffung von Personendaten
(insbesondere dann, wenn die Personendaten bei Dritten beschafft werden),

— Gewahrung des «menschlichen Gehors» (Information dartiber und das Recht
eine Uberpriifung zu verlangen) bei automatisierten Einzelentscheidungen,3®

— Auskunftsrechts der Adressat*innen,3

— Recht auf Datenherausgabe und -tibertragung?2.

29

27 Art. 10 DSG.

28 Art. 6 DSG.

29 Art. 19 DSG (siehe auch die Ausnahmen in Art. 20 DSG).
30 Art. 21 DSG.

31 Art. 25 und 26 DSG.

32 Art. 28 und 29 DSG.
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5 Datenerhebung und -beschaffung

Die Erhebung, das heisst das Sammeln von personlichkeitsrelevanten Daten, ist
grundsatzlich moglich mit der expliziten Einwilligung von urteilsfahigen
Adressat*innen. Bei der Erfiillung 6ffentlicher Aufgaben ist zudem grundsatzlich
notwendig, dass die Informationsbeschaffung von der Erflillung des gesetzlichen
Auftrages gedeckt ist. Aus berufsethischer Sicht ist das Sammeln von Daten bewusst
zurlickhaltend zu handhaben.

Sollen Informationen ohne oder gegen den Willen der betroffenen Person erhoben
werden, so bedarf es dafiir in der Regel einer entsprechenden gesetzlichen Grundlage.
Nach Eidg. Datenschutzgesetz und je nach kantonalem Datenschutzgesetz kann die
Datenerhebung ausnahmsweise auch ohne gesetzliche Grundlage zulassig sein, wenn
die Datenbearbeitung zur Erflillung einer auf einer Rechtsgrundlage beruhenden
Aufgabe erforderlich ist (so Art. 17 Abs. 2 lit. a DSG und dhnlich in mehreren kantona-
len Datenschutzgesetzen).

Priifung des Anspruchs auf Sozialhilfe

Wenn jemand ein Gesuch um Sozialhilfe stellt, so muss die Fachperson des Sozial-
dienstes prifen, ob die Voraussetzungen fiir den Leistungsbezug (Zustandigkeit,
Bedurftigkeit) bestehen. Die entsprechende Informationsbeschaffung bei Dritten,
zum Beispiel Giber die Vermogenslage oder das Arbeitseinkommen, bedarf der
Bevollmachtigung (Einwilligung) der Adressat*innen. Oder subsidiar einer gesetz-
lichen Grundlage fir die entsprechende Informationsbeschaffung?:.

Wird die Informationsbeschaffung auf die Einwilligung der betroffenen Person
gestutzt, so ist diese nur dann wirksam, wenn es sich um eine echte Einwilligung
handelt. Das bedeutet, dass die betroffene Person urteilsfahig sein muss und wissen
muss, wozu und mit welchen mdglichen Folgen die Informationsbeschaffung erfolgt.
Die Einwilligung hat sich auf einen bestimmten oder zumindest bestimmbaren
Bereich und auf einen klaren Gegenstand zu beschranken. Reine Blankobevollmachti-
gungen sind grundsatzlich nicht gentigend. Hingegen kann durch eine Vollmacht
durchaus in eine Mehrzahl von zweckbezogenen und bestimmbaren Vorgangen
eingewilligt werden.3*

33 Vgl. etwa § 11 und 12 des Sozialhilfegesetzes des Kantons Luzern (SRL 892):
§ 11 Auskunfts- und Meldepflicht
1 Der Hilfebediirftige hat bei der wirtschaftlichen Sozialhilfe, der Inkassohilfe, der Bevorschussung und der
Mutterschaftsbeihilfe liber seine wirtschaftlichen Verhdltnisse vollstindig und wahrheitsgetreu Auskunft zu
geben und die zur Abkldrung erforderlichen Unterlagen beizubringen.
2 Der Hilfebediirftige hat Anderungen seiner wirtschaftlichen Verhiltnisse sofort zu melden.
§ 12 Einholung von Auskiinften
Die zustdndigen Organe der Sozialhilfe sind berechtigt, in den Fdllen von § 11 die erforderlichen Auskiinfte
einzuholen. Der Hilfebediirftige ist zu informieren.

34 Siehe dazu BGer 8C_949/2011 vom 4. September 2012, E.7.
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Fir urteilsunféahige Personen kdnnen deren gesetzliche oder durch Vollmacht giiltig
eingesetzte Vertretungspersonen mit Blick auf das Interesse und Wohl der betroffe-
nen Person die Zustimmung vertretungsweise erteilen. Besteht kein solches Vertre-
tungsrecht, ist aber eine Datenbeschaffung zur Auftragserfiillung zwingend erforder-
lich, so kann diese auch auf so genannte mutmassliche Einwilligung gestiitzt werden.
Daflir muss aber davon ausgegangen werden kdnnen, dass die Person zustimmen
wirde, ware sie dazu in der Lage.®®

Soweit die betroffene Person bezliglich der Einwilligung urteilsfahig ist, entscheidet
sie grundsatzlich selbstandig. Soweit flr urteilsfahige Personen gesetzliche Vertre-
tungsrechte (Beistandschaft, elterliche Sorge) bestehen, kann auch mit Zustimmung
dieser gesetzlichen Vertretungspersonen gehandelt werden. Allerdings ist bei
hochstpersonlichen Inhalten immer die Zustimmung der betroffenen Person selber
notwendig (Art. 19c ZGB).3®

35 Bei der Wahrnehmung 6ffentlicher Aufgaben rechtfertigt sich in dieser Konstellation die Informations-
beschaffung allerdings meist schon aus der Gesetzesgrundlage fiir die Auftragserfiillung.

36 Datenschutzbeauftragter Kanton Zirich (2012), Leitfaden Datenschutz im Sozialbereich,
Fassung Januar 2021, S. 4; im Internet verfligbar unter https://docs.datenschutz.ch/u/d/publikationen/
leitfaeden/leitfaden_datenschutz_im_sozialbereich.pdf (besucht am 1.10.2022).


https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_datenschutz_im_sozialbereich.pdf
https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/leitfaden_datenschutz_im_sozialbereich.pdf
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Erwachsene geistig behinderte Bewohnerin in einer stationdren Institution

Eine Fachperson, die in der Sozialpadagogik arbeitet, mochte mit Blick auf die
Koordination und die Gestaltung der weiteren Betreuung bei einer spezialisierten
Beratungsstelle, welche die betroffene Person in der Geltendmachung von Sozial-
versicherungsfragen beraten hat, Informationen einholen:

— Ist die erwachsene betroffene Person nicht in der Lage, zu verstehen, um was
es bei dieser Datenbeschaffung geht (ist sie also urteilsunfahig), so kénnen
diese Informationen nur mit Zustimmung des per Vollmacht eingesetzten oder
der gesetzlichen Vertretungsperson eingeholt werden, soweit ein solches
Vertretungsrecht eingerichtet wurde (insbesondere Vertretungsbeistandschaft
mit entsprechendem Mandat oder umfassender Beistandschaft).

— Besteht bei Urteilsunfahigkeit der betroffenen Person kein solches Vertretungs-
recht, ist aber eine Datenbeschaffung zur Auftragserfiillung zwingend er-
forderlich, so kann die Datenbeschaffung auf die so genannte mutmassliche
Einwilligung gestutzt werden.

— Ist die betroffene Person in der Lage zu verstehen, um was es bei der
Informationsbeschaffung bei der Sozialversicherungsberatungsstelle geht
(Urteilsfahigkeit), so bedarf es fiir einen solchen Austausch grundsatzlich
der Zustimmung der betroffenen Person. Ist ihre Verweigerung objektiv nicht
in ihrem Interesse, kann aber auch mit Zustimmung der Vertretungsperson
gehandelt werden.

— Handelt es sich aber um eine gewlinschte Informationsbeschaffung bei einer
Beratungsstelle, welche die urteilsfahige betroffene Person in Fragen von
Liebe und Sexualitat beraten hat (also hochstpersonlicher Bereich), so ist fur
die Fachperson der Informationsaustausch nur moglich mit Zustimmung der
betroffenen Person.

Die Einwilligung in die Informationsbeschaffung muss freiwillig erfolgen. Gemass
bundesgerichtlicher Rechtsprechung fehlt es an der Freiwilligkeit, wenn der drohende
oder angedrohte Nachteil keinen Bezug zum Zweck der Datenbearbeitung aufweist
oder dem Zweck gegentiber unverhaltnismassig erscheint. Jedoch soll die Tatsache
allein, dass eine Verweigerung einen Nachteil fiir die betroffene Person nach

sich zieht, die Gultigkeit der Zustimmung (noch) nicht beeintrachtigen.?” Eine solche
Einwilligung kann selbstverstandlich jederzeit widerrufen werden.

37 So BGer 8C_949/2011 vom 4. September 2012, E.7.4; Epiney Astrid, Datenschutzrechtliche Grundséatze und
Garantien, in: Belser Eva Maria/Epiney Astrid/Waldmann Bernhard (Hrsg.), Datenschutzrecht — Grundlagen
und offentliches Recht, Bern 2011, S. 521 ff.
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Ohne Vollmacht zur Einholung von Informationen bei der Arbeitsstelle
keine Sozialhilfe?

Eine Person, die in Beratung eines Sozialdienstes ist, verweigert die Zustimmung
zu Abklarungen bei der Arbeitsstelle zum Umfang der Einklinfte und der Moglich-
keiten der Erwerbstatigkeit. Soweit diese Abklarungen mit Blick auf die Anspruchs-
prifung notwendig erscheinen, sind sie zuldssig. Die Verweigerung der Vollmacht
kann dazu flihren, dass der Sozialdienst Klirzungen wegen Verletzungen der
Mitwirkungspflicht vornehmen kann oder den Anspruch auf Sozialhilfe gar nicht
genligend priifen kann/darf, was den Wegfall des Anspruchs zur Folge hétte.

Trotz dieser moglichen erheblichen Rechtsnachteile der Verweigerung der Voll-
macht gilt die gewahrte Einwilligung in einer solchen Konstellation als freiwillig.

Nutzen von Daten in einer Onlineberatung?

Will eine Fachstelle Onlineberatung anbieten, so hat sie sicherzustellen, dass die
betroffene Person explizit in die Bearbeitung der Informationen einwilligt.

Das gilt auch, wenn Informationen anonymisiert verwendet werden, etwa zum
Zweck der Prifung der Nutzung der Homepage. Transparenz, etwa lber eine
entsprechende verstandlich formulierte Datenschutzerklarung muss fir die
User*innen auch darliber bestehen, ob und unter welchen Voraussetzungen die
Informationen, etwa der Inhalt der Anfragen, an Dritte weitergegeben wird.

Als zusatzliche Voraussetzung fiir die Datenerhebung gilt das Verhaltnismassigkeits-
prinzip (Art. 36 BV, Art. 4 Abs. 2 DSG). Dieses bedeutet, dass nur jene Daten erhoben
werden dirfen, welche fiir den Zweck des jeweiligen Auftrages geeignet und not-
wendig sind. Die Beschaffung und Erhebung von Daten (Ausklinfte einholen etc.) ist
hingegen zu unterlassen, wenn andere geeignete Formen der Informations-
beschaffung einen weniger starken Eingriff in die Personlichkeit der Betroffenen
zur Folge haben. Zudem miissen Datenerhebungen unterlassen werden, wenn der
Zweck weniger gewichtig scheint als die Folgen der Erhebung von Daten.

Abklarungen bei Verdacht auf Gefahrdungen des Kindeswohls

Ein Fachperson der Sozialen Arbeit ist mit einer Abklarung mit Blick auf die
Notwendigkeit und die Art allfalliger kindesschutzrechtlicher Massnahmen
(Art. 307 ff. ZGB) befasst. In diesem Fall ware die Einholung von allgemeinen
Ausklinften bei Nachbarn Uber den «Lebenswandel» einer Familie unverhaltnis-
massig: Die moglichen Folgen der — unter Umstanden vollig grundlosen —
Stigmatisierung wiegen schwerer als der Zweck, zumal die Informationen

bei Nachbarn kaum Relevanz fiir die abzuklarende Frage nach der Kindeswohl-
gefahrdung aufweisen bzw. auch anderweitig erhoben werden kénnen.
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6 Datenbearbeitung und Aktenverwaltung

Fiir die Datenbearbeitung und die Aktenverwaltung gilt der Grundsatz, dass sie immer
durch einen der datenschutzrechtlichen Rechtfertigungsgriinde gerechtfertigt sein
mussen — also durch die explizite Einwilligung der betroffenen Person, oder durch
eine in einem Gesetz vorgesehene Aufgabe, welche die entsprechende Daten-
bearbeitung notwendig macht, oder durch ein iberwiegendes privates oder 6ffentli-
ches Interesse, insbesondere in akuten Notsituationen (Notwehr und Notstand).

Im Rahmen der Datenbearbeitung und als Teil des Verhaltnismassigkeitsprinzips ist
der Grundsatz der Zweckbindung zu beachten (explizit in Art. 4 Abs. 3 DSG)3®.

Dieser bedeutet, dass die Bearbeitung und Verwendung der Daten auf den Zweck bei
deren Erhebung beschrankt ist, ausser es besteht eine explizite Einwilligung

oder Gesetzesgrundlage, welche eine weitergehende Datenbearbeitung erlaubt

(so § 9 Abs. 2 IDG ZH3®).

Von Daten Betroffene haben einen Anspruch darauf, liber Umfang, Inhalt, Aufbewah-
rung und Verwendung der erhobenen Daten informiert zu werden.

Nutzen von Akten in weiteren Verfahren?

Akten, die im Rahmen eines sozialhilferechtlichen Verfahrens erhoben werden,
durfen nicht ohne weiteres zu einem anderen Zweck in einem anderen Verfahren
(z.B. auslanderrechtliches Verfahren, Scheidungsverfahren, Kindesschutzverfah-
ren) verwendet werden. Eine solche «Umnutzung» ist nur zuldssig, wenn die
dafir spezifisch bestehenden Voraussetzungen erfiillt sind (vgl. Kapitel 8: Daten-
bekanntgabe).

Bei der Datenbearbeitung von Personendaten ist Gberdies der Grundsatz der Verhalt-
nismassigkeit zu wahren: Es diirfen also diejenigen Personendaten bearbeitet werden,
welche zur Erflllung des gesetzlichen oder via Vertrag entstandenen Auftrages
geeignet, erforderlich und fir die Betroffenen zumutbar sind (Art. 4 Abs. 2 DSG).

38 Das Zweckbindungsgebot wurde vom Bundesgericht als verfassungsrechtlicher Grundsatz anerkannt,
vgl. Urteil des Bundesgerichts 1P.613/1990 vom 27. Marz 1991, publiziert in ZBl (Zentralblatt fir Staats- und
Verwaltungsrecht) 1991, S. 543 ff.

39 Informations- und Datenschutzgesetz des Kantons Zurich, LS 170.4.
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Daten sammeln auf Vorrat?

Eine Stelle, welche fiir die Kindes- und Erwachsenenschutzbehérden Abklarungen
hinsichtlich Kindeswohlgefahrdungen macht, darf nicht ausserhalb eines Abkla-
rungsauftrages in ihrem Informationssystem «auf Vorrat» Informationen sammeln
und Dossiers anlegen uber alle Kinder, die im Zustandigkeitsbereich in die Schule
gehen. Das ware eine Sammlung von Daten auf Vorrat, die vom Zweck der
Tatigkeit der Stelle nicht gedeckt ist. Es fehlt fiir eine solche Datensammlung also
an der Verhaltnismassigkeit und an der gesetzlichen Grundlage der Tatigkeit.

Aus dem Verhaltnismassigkeitsprinzip ergeben sich auch eine Reihe von Regeln und
Prinzipien fiir die Aktenfiihrung, werde diese per Handakte oder elektronisch gefiihrt:

— Die Akteneintrage und Berichte sind so kurz wie moglich und so ausfiihrlich wie
notig abzufassen.

— Die Akten sind nach einer klaren Struktur, chronologisch und datiert anzulegen.

— Die verschiedenen Inhalte der Akten (diagnostische Uberlegungen, Hilfsplan,
Zielsetzungen, Korrespondenz, offizielle Berichte und Gutachten, finanzielle
Unterlagen, Dokumente der Adressat*innen/Nutzenden, persdnliche Uberlegun-
gen etc.) sind voneinander klar abzugrenzen.

— Bei der Bearbeitung der Daten ist vom Grundsatz der Transparenz auszugehen.
Die datenbearbeitende Person informiert die betroffene Person lber Art, Umfang
und Zweck der Bearbeitung der Daten.

— Leitend ist der Grundsatz der Richtigkeit: Die Personendaten sind zu datieren und
missen richtig und korrigierbar sein. Berichte, Notizen mit personlichen Ein-
schatzungen, Gutachten etc. sollten mit dem Hinweis auf ihre zeitlich beschrankte
Gultigkeit versehen werden. Jede betroffene Person hat einen rechtlichen An-
spruch auf Berichtigung von unkorrekten Daten (vgl. z. B. Art. 5 DSG).

— Richtlinie ist zudem das Prinzip der Datensicherheit: Die Daten sind mit angemes-
senen Massnahmen technisch und organisatorisch vor fremdem Zugang zu sichern
(z. B. Zugangskontrollen, Datentragerkontrolle, Anderungskontrolle etc.).
Ausflhrliche Hinweise finden sich im Leitfaden zu den technischen und organisa-
torischen Massnahmen?® des eidgenéssischen Datenschutz- und Offentlichkeits-
beauftragten.

40 Siehe Eidgenéssischer Datenschutz- Und Offentlichkeitsbeauftragter (2015), Leitfaden zu den technischen
und organisatorischen Massnahmen des Datenschutzes. Die Leitfaden des eidgendssischen
Datenschutzbeauftragen sind unter folgendem Link zu finden: https://www.edoeb.admin.ch/edoeb/de/
home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-
datenschutzes.html (besucht am 01.10.2022).


https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfaeden/technische-und-organisatorische-massnahmen-des-datenschutzes.html
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Im Wesentlichen bedeutet das Prinzip der Informationssicherheit
Folgendes

— Zugangskontrolle: Der Zugang zu Daten und Akten muss Gberwacht und
eingeschrankt werden; so ist z. B. daflir zu sorgen, dass nur befugte Personen
Zugang zu jeweiligen Arbeitsterminals haben.

— Datentragerkontrolle: Sicherstellung, dass keine unbefugte Person einen
Datentrager lesen, kopieren, verandern oder entfernen kann.

— Benutzenden- und Speicherkontrolle: Sicherstellung, dass in den Speichern
keine unbefugten Eingaben sowie keine Einsicht, Veranderung oder Loschung
ohne Berechtigung moglich sind. Wichtige Daten sind zu verschlisseln;
berechtigte Benutzende mussen sich mit Passwortern anmelden.

— Zugriffs- und Eingabekontrolle: Fir die jeweiligen Daten sind Zugriffsrechte zu
vergeben und der Zugriff ist jeweils elektronisch zu protokollieren.

— Sicherstellung rechtliches Gehor: Im System miussen Berichtigungen (Vermerk)
und die Sperrung und Loschung maglich sein.

Zur Kommunikation mit den Nutzenden der Angebote der Sozialen Arbeit sollen nur
technisch sichere Kommunikationsmittel verwendet werden, wenn auch schitzens-
werte Informationen ausgetauscht werden sollen. So sollte auf keinen Fall per unge-
schitztes E-Mail heikle Daten wie etwa Gutachten versendet werden.

Eine sauber gefiihrte Akte dient dem Schutz der Bearbeitenden wie auch der betroffe-
nen Personen und ist Grundlage zur richtigen Handhabung der Datenbekanntgabe.

Erhebliche Verletzungen des Datenschutzes, etwa durch unbefugte Datenzugriffe
durch Hackende, sind der Datenschutzstelle des Kantons bzw. des Bundes zu melden.

Aus dem Verhaltnismassigkeitsgrundsatz folgt auch, dass Daten nur so lange als zur
Erflllung der Aufgabe und des Zweckes notwendig aufbewahrt werden diirfen und
sollen. Daher ist eine laufende Aktenbewirtschaftung notwendig. Die betroffene
Person hat einen Anspruch, dass die Daten ihr danach zur Verfligung gestellt oder
vernichtet werden.

Dabei sind aber die besonderen kantonalen und eidgendssischen Vorschriften
bzgl. Datenaufbewahrung ebenso zu beachten wie allfallige Ablieferungspflichten
(vor allem an das Staatsarchiv).
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7 Auskunft an und Akteneinsicht
fur die betroffene Person

Den betroffenen urteilsfahigen Personen ist grundsatzlich jederzeit uneingeschrankt
Auskunft zu den Uber sie gefiihrten Akten zu gewahren (vgl. z. B. Art. 8 DSG;

die kantonalen Datenschutzgesetze enthalten dhnliche Regelungen). Als betroffene
Person gilt jede Person, iber welche personenrelevante Daten erhoben und/oder
verarbeitet werden. Aus berufsethischer Sicht werden die betroffenen Personen auf
das Einsichtsrecht hingewiesen und befdhigt, dieses auch zu nutzen.

Die Auskunft kann ausnahmsweise verweigert oder eingeschrankt werden,

— wenn eine gesetzliche Bestimmung dies verlangt oder ermaoglicht,

— wenn dafiir iberwiegende, schiitzenswerte 6ffentliche Interessen bestehen
(etwa, wenn die Untersuchung in einem laufenden Jugendstrafverfahren sonst
beeintrachtigt wiirde),

— wenn liberwiegende Interessen einer Drittperson oder der betroffenen Person
selbst dies verlangen.

Amtsgeheimnis und Auskunftsrecht der betroffenen Person?

Die Auskunft an die betroffene Person darf nicht einfach unter Berufung auf die
berufliche Schweigepflicht (z. B. Berufsgeheimnis oder Amtsgeheimnis) verweigert
werden. Diese Schweigepflicht gilt grundsatzlich nur gegeniber Drittpersonen.
Das Amtsgeheimnis kann einer Auskunftserteilung oder Dateneinsicht verbieten,
wenn der Informationskundgabe Uberwiegende 6ffentliche Interessen an der
Aufgabenerfiillung entgegenstehen. Das kann zum Beispiel zu Beschrankungen
der Auskunftsrechte in einem laufenden Strafverfahren flihren.

Verweigerung und Einschrankung der Auskunftsgewdahrung

Im Rahmen einer Flrsorgerischen Unterbringung einer psychisch kranken
Person kann die Einsicht in ein psychiatrisches Gutachten indirekt, z. B. mit Hilfe
von vertrauensarztlichem Fachpersonal, gewahrt werden, wenn die direkte
Einsicht vermutungsweise eine schwere zusatzliche Belastung fiir die betroffene
Person darstellen wiirde.
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Information der Schulsozialarbeit tiber ihre Adressat*innen an Eltern?

Der vertrauliche Inhalt der Gesprache von urteilsfahigen Jugendlichen mit einer
Fachperson der Schulsozialarbeit muss den Eltern grundsatzlich nicht bekannt
gegeben werden, da dieser Inhalt héchstpersonlich ist und somit das Bestim-
mungsrecht iber die Information grundsatzlich bei den betroffenen Jugendlichen
liegt. Dafur spricht auch das Vertrauensprinzip und somit der Zweck dieser Bera-
tung. Allerdings sind die Eltern grundsatzlich aufgrund ihrer elterlichen Sorge
darlber zu informieren, dass dieses Gesprach stattfindet (soweit nicht besondere
Schutzinteressen dagegensprechen). Uber den Inhalt der Gesprache ist eine
Information an die Eltern nur bei einem Rechtfertigungsgrund denkbar (Einwilli-
gung von betroffenen Jugendlichen, oder wenn dies zum Schutz von Jugendlichen
geeignet und notwendig erscheint; siehe Kapitel 8).

Das umfassende Einsichtsrecht besteht hinsichtlich Daten, welche die eigene Person
betreffen. Das betrifft auch Aktenelemente, die von anderen Personen oder Stellen

angefertigt wurden (Berichte oder Gutachten von schulpsychologischen Diensten etc.).

Fiir Daten, die Drittpersonen betreffen, sind die Grundsatze der Auskunft an Dritt-
personen zu beachten (siehe Kapitel 8). Das gilt auch dann, wenn diese Daten im
selben Dossier enthalten sind. Vor einer Aktenherausgabe oder Akteneinsichtsgewah-
rung sind also die Akten hinsichtlich des Umfangs des Einsichtsrechts zu liberpriifen
und entsprechend zu sortieren.

Kein Einsichtsrecht fur Betroffene besteht hinsichtlich «personlicher Notizen». Als
personliche Notizen gelten dabei allerdings nur Anmerkungen, Uberlegungen, Hypo-
thesen etc. (in welcher Form auch immer), welchen fir den Fortgang des Verfahrens
oder die Beratung keine entscheidende Relevanz zukommt. In alle anderen Notizen
ist Einsicht zu gewahren. Das gilt unabhangig davon, wo und in welcher Form
diese Notizen gelagert werden. Der Begriff der personlichen Notizen wird also von
der Rechtsprechung sehr eng verstanden.

Personliche Notizen

Personliche Notizen im Sinne von Vorbereitungsnotizen fiir Gesprache,
Gedankensttitzen etc. sollten regelmassig vernichtet werden, wenn sie nicht
mehr gebraucht werden. Sobald sie fiir das Vorgehen relevant sind, sind sie
Teil der Akten, sind in diese zu integrieren und werden damit Gegenstand des
Einsichtsrechts der betroffenen Personen.

25



26

AvenirSocial Datenschutz in der Sozialen Arbeit

Die Auskunft kann miindlich oder schriftlich erteilt werden. Auf Ersuchen der
betroffenen Person muss in der Regel Einsicht in die schriftlichen Akten

am Sitz der Stelle/Behorde gewdhrt werden. Darliber hinaus gehende Anspriiche
(kostenlose Kopien etc.) kdnnen sich je nach Datenschutzgesetz ergeben.

Einschrankungen oder Verweigerungen der Auskunft sind der betroffenen Person
schriftlich mitzuteilen. Je nach auskunftsverweigernder Stelle stehen danach zivil-
oder verwaltungsrechtliche Rechtsmittel zur Verfligung. Bei einem zivil-, straf- oder
verwaltungsrechtlichen Verfahren kann die betroffene Person insbesondere versuchen,
das Akteneinsichtsrecht aus dem Verwaltungsverfahren geltend zu machen. Diese
Akteneinsicht ist bei der zustandigen Behdrde zu beantragen (z. B. Kindes- und
Erwachsenenschutzbehorde, Schulbehérde, Sozialhilfebehorde), welche tUberpriift,
ob ein hinreichendes Interesse an der Akteneinsicht besteht, und diese insoweit
gewadhrt oder aber einschrankt oder verweigert.
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8 Datenbekanntgabe an und Einsicht
fur Drittpersonen

Eine Datenbekanntgabe an Dritte, private wie 6ffentliche Stellen, bedarf immer
einer besonderen Rechtfertigung. Als Dritte in diesem Sinne gelten auch Berufs-
kolleg*innen.

Die rechtliche Basis dieses grundsatzlichen Verbotes der Weitergabe von personlich-
keitsrelevanten Daten findet sich flir Fachpersonen der Sozialen Arbeit je nach Fall
insbesondere in Art. 320 StGB (Amtsgeheimnis), 321 StGB (Berufsgeheimnis),

Art. 35 DSG (unter Androhung von Haft oder Busse im Falle der Zuwiderhandlung),
im kantonalen Datenschutzrecht oder/und im kantonalen Dienstrecht und im
allgemeinen Grundsatz des Persdnlichkeitsschutzes gemass Art. 28 ZGB.*

Die fiir die Praxis wesentlichsten Rechtfertigungsgriinde, die eine Informations-
weitergabe erlauben oder gebieten kénnen, sind

— eine Gesetzesgrundlage, welche die Informationsweitergabe erlaubt;
dazu gehoren auch die Regeln der so genannten Amtshilfe,

— die gultige Einwilligung von Betroffenen,

— eine besondere Konstellation liberwiegender 6ffentlicher oder privater Interessen,
insbesondere im Sinne von Notwehr- oder Notstands-Tatbestdanden.

Eine generelle Anzeige- oder Meldepflicht besteht in der Schweiz nicht. Es besteht
aber eine Vielzahl von besonderen Auskunfts- oder Melderechten oder -pflichten

an Dritte. Wann sie zur Anwendung kommen und wie sie ausgestaltet werden, ist nur
durch eine prazise Auslegung der auf dem Spiel stehenden Normen zu eruieren.

Solche Anzeige- oder Melderechte respektive -pflichten bestehen etwa fir Stellen der
Sozialen Arbeit gegeniliber Kindes- und Erwachsenenschutzinstanzen (Art. 443 ZGB,
Art. 314c und Art. 314d ZGB)*?, gegenliber Suchtpraventionsstellen (Art. 3¢ BetMG),
gegenuber Migrationsbehorden (Art. 97 Abs. 3 lit. d AIG*® und Art. 82b VZAE**),

aber auch gegenuber Sozialversicherungen (Art. 32 ATSG) oder Steuerbehérden®.

Von besonderer Art sind dann weiter die Zeugnispflichten und Regeln der Rechtshilfe.
Fiir die Rechtshilfe bei Auskunftsbegehren von Gerichten oder im Strafverfahren auch

41 Vgl. dazu ausfihrlich Ziff. 3 vorstehend.
42 Siehe dazu ausfuhrlich Rosch Daniel, Melderechte, Melde- und Mitwirkungspflichten, Amtshilfe:
die Zusammenarbeit mit der neuen Kindes- und Erwachsenenschutzbehdérde, FamPra 4/2012, S. 1020 ff.
43 Auslander- und Integrationsgesetz, SR 142.20.
44 Verordnung Uber Zulassung, Aufenthalt und Erwerbstatigkeit, SR 142.201.
45 Vgl. etwa fiir den Kanton Zlrich § 121 Steuergesetz, LS 631.1.
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von Staatsanwaltschaften kommen primar die in den einschlagigen Prozessordnungen
bestehenden Normen fir Zivil-, Verwaltungs- oder Strafprozesse zum Tragen®.

Von erheblicher praktischer Bedeutung ist die Amtshilfe. Diese ermdglicht unter
bestimmten materiellen Voraussetzungen, welche in den jeweiligen Datenschutz-
gesetzen genauer bestimmt sind, einen Austausch von Informationen unter Amtern.
Typische Voraussetzungen sind dafiir ein spezifisches Gesuch eines 6ffentlichen
Organs und, im Sinne des Verhaltnismassigkeitsprinzips, die Notwendigkeit des
Informationsaustausches zur Aufgabenerfiillung der ersuchenden Stelle oder die
Zweckbindung und die Unzumutbarkeit anderer Moglichkeiten der Datenbeschaffung.
So etwa § 16 Abs. 2 und § 17 Abs. 2 IDG ZH% oder § 9 und § 12 i.V.m. § 4 DSG LU,
Liegen diese Voraussetzungen vor, so ist eine Information moéglich, auch ohne Entbin-
dung vom Amtsgeheimnis.

Ebenso bestehen Anzeigerechte und unter bestimmten Voraussetzungen Anzeige-
pflichten hinsichtlich Straftaten gegentiber der Strafjustiz (Art. 301 und Art. 302 StPO).

Regeln, die eine Informationsweitergabe rechtfertigen sollen, kdnnen als Melde- oder
Anzeigerechte oder als Melde- oder Anzeigepflichten ausgestaltet sein. Handelt es
sich um ein Melderecht, so hat die informationsbesitzende Stelle Spielraum, einen
Entscheid UGber das Ob und den Umfang des Informationsaustausches zu fillen. Die
Entscheidung ist nach sachlichen Kriterien mit Blick auf den eigenen Auftrag zu fallen.

Zu unterscheiden sind weiter Normierungen, die Auskunft beinhalten, und solche, die
Meldungen vorsehen. Im ersten Fall erfolgt eine Information (allenfalls) auf Anfrage
hin (zum Beispiel in § 48 SHG ZH*°), im zweiten Fall kann eine unaufgeforderte proak-
tive Meldung gemeint sein (so etwa in § 47a SHG ZH>°).

Bei Privaten unter Berufsgeheimnis (Art. 321 StGB) und bei Personen, die dem Amts-
geheimnis unterstehen (Art. 320 StGB), sind zusatzlich die Regeln zur Entbindung
davon zu beachten. Diese entscheiden vor allem daruber, wer Uber eine Informations-
weitergabe im konkreten Falle entscheiden muss.

46 Waldmann Bernhard/Oeschger Magnus, Datenbearbeitung durch kantonale Organe,
in Belser Eva Maria/Epiney Astrid/Waldmann Bernhard (Hrsg.), Datenschutzrecht — Grundlagen und
offentliches Recht, Bern 2011, S. 797 ff.

47 Gesetz Uber die Information und den Datenschutz des Kantons Zirich, LS 170.4.

48 Datenschutzgesetz des Kantons Luzern, SRL Nr. 38.

49 Sozialhilfegesetz des Kantons Ziirich, LS 851.1.

50 Sozialhilfegesetz des Kantons Zlrich, LS 851.1.
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Abklarungsschritte bei Fragen nach Mitteilungen, Anzeigen
und sonstigen Informationen an Dritte

Bei Fragen, ob eine Informationsweitergabe erfolgen soll, ist zunachst abzu-
klaren, ob eine Rechtfertigung besteht, welche die Weitergabe von Informa-
tionen erlaubt oder dazu gar verpflichtet. In Frage kommen gesetzliche
Mitteilungsrechte/-pflichten, Anzeigerechte/-pflichten, Auskunftsrechte/
-pflichten, Zeugnispflichten, Rechtshilfe- und Amtshilfegrundlagen; die gliltige
Einwilligung von Betroffenen oder eine besondere Konstellation Gberwiegen-
der Interessen im Sinne von Notwehr- und Notstandssituationen.

Bei Auskunftsbegehren Dritter kann unter Verweis auf die Schweigepflicht
bei der auskunftsbegehrenden Stelle nachgefragt werden, auf welcher
rechtlichen Basis ihr Begehren gestellt wird.

Ergibt eine Analyse der rechtlichen Grundlagen, dass ein Spielraum (so
genanntes Ermessen) flr den Entscheid Uber eine Informationsweitergabe
vorliegt, so ist das entsprechende Ermessen (iber das Ob und Wie nach
sachlichen, auf den jeweiligen Zweck des Auftrages und die konkrete
Situation bezogenen Kriterien auszuliben. Ausserdem ist stellenspezifisch
zu klaren, wer diesen Entscheid fallen kann (Fachperson, Leitungspersonen,
andere Gremien?)

Untersteht die Stelle einem Amts- oder Berufsgeheimnis und sollen Informa-
tionen weitergegeben werden, so sind die jeweiligen Grundlagen flir eine
Entbindung davon zu kldren und die entsprechenden Schritte einzuleiten.
Bleiben Zweifel und Unklarheiten, kann nachgefragt werden — bei privat-
rechtlichen Verhaltnissen bei der Eidg. Datenschutzbeauftragten Person, bei
offentlich-rechtlichen Verhaltnissen in Kantonen und Gemeinden bei

den jeweiligen kantonalen Datenschutzbeauftragten oder bei Datenschutz-
spezialist*innen von Fachhochschulen oder Universitaten.
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Beispiel fiir die Auslegung von Melderechten und Meldepflichten:
Recht oder Pflicht zur Gefadhrdungsmeldung an die Erwachsenenschutzbehorde?

Art. 443 ZGB lautet:

1. Jede Person kann der Erwachsenenschutzbehdorde Meldung erstatten, wenn
eine Person hilfsbediirftig erscheint. Vorbehalten bleiben die Bestimmungen
Uber das Berufsgeheimnis.

2. Wer in amtlicher Tdtigkeit von einer solchen Person erfdhrt und der Hilfs-
bediirftigkeit im Rahmen seiner Tdtigkeit nicht Abhilfe schaffen kann,
ist meldepflichtig. Vorbehalten bleiben die Bestimmungen Uber das Berufs-
geheimnis

3. Die Kantone kénnen weitere Meldepflichten vorsehen.

Fir diese Norm ist grundlegend zu unterscheiden, ob Fachpersonen der
Sozialen Arbeit amtliche Tatigkeiten vornehmen oder nicht. Wenn es sich um
keine amtlichen Tatigkeiten handelt, so gilt gemass Abs. 1 — wie grundsatzlich fir
jede Person — ein Melderecht an die Erwachsenenschutzbehorde, wenn eine
Person hilfebeddrftig erscheint. Vorbehalten sind aber die Bestimmungen Uber
das Berufsgeheimnis gemass Art. 321 StGB. Wer einem Berufsgeheimnis in diesem
Sinne untersteht, muss einen der dort geltenden besonderen Rechtfertigungs-
griinde vorbringen kdnnen, sei es die Einwilligung der betroffenen Person, die
Entbindung durch die vorgesetzte Stelle, eine besondere Notstandssituation oder
Pflichtenkollision. Fachpersonen der Sozialen Arbeit unterstehen dem Berufs-
geheimnis nach Art. 321 StGB allerdings nicht direkt, sie sind dort nicht aufgezahlt.
Die Bestimmung kann aber indirekt von Bedeutung sein, wenn Fachpersonen

der Sozialen Arbeit als Hilfspersonen von Trager*innen des strafrechtlichen
Berufsgeheimisses fungieren, wie etwa in einem Spitalsozialdienst (vgl. Kapitel 3:
Gesetzliche Grundlagen).

Wo ein Melderecht besteht, ist dieses durch die Fachpersonen der Sozialen Arbeit
und ihre Stellen aufgrund einer Gliterabwdgung auszuiben. Es sind die Interessen,
die fir eine Meldung sprechen (insb. Kindeswohl/Erwachsenenwohl), den
allfalligen Interessen, die dagegensprechen, gegenliberzustellen (Vertraulichkeit,
Selbstbestimmung). Grundlegend sind dafiir im Sinne des Verhaltnismassig-
keitsprinzips auch die Prognose Uber die Art, Schwere und Aktualitdt der Gefahr,
der Auftrag der Stelle, der urspriingliche Zweck der Informationsbeschaffung,
mogliche alternative Handlungsmaoglichkeiten, die Ressourcen der betroffenen
Person sowie die erwartete Wirkung der Meldung.

Fachpersonen, die in amtlicher Tatigkeit von einer hilfebedlrftigen Person erfah-
ren, haben gemass Abs. 2 eine Meldepflicht gegeniiber der Kindes- und Erwach-

senenschutzbehorde. Diese Meldepflicht ist aber bedingt durch eine Ausnahme:

N
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Wenn die Fachperson im Rahmen der Tatigkeit (etwa durch eine Beratung und
Triage) die Gefahrdung gentigend abwenden kann, so entfallt die Meldepflicht.
Der Begriff der «Hilfebedrftigkeit» ist im Ubrigen auslegungsbeduirftig und muss
so verstanden werden, dass die Abklarungen und die moglichen Massnahmen
des Kindes- oder Erwachsenenschutzes mit Blick auf das Wohl der betroffenen
Person geeignet und eventuell notwendig erscheinen muissen. Somit ist auch
diese «Meldepflicht» letztlich im Sinne einer Guterabwagung wahrzunehmen.
Ausser in akuten Fallen ist zudem vor der Meldung im Regelfall eine Entbindung
vom Amtsgeheimnis notwendig. Die Kantone konnen Uberdies erganzende
Meldepflichten vorsehen.

Meldepflicht von Gefdhrdungen an die Kindesschutzbehoérde?

Gemass Art. 314d ZGB besteht flir bestimmte Fachpersonen eine Pflicht zur
Meldung an die Kindesschutzbehorden.

Daflr ist notwendig, dass konkrete Hinweise (also nicht bloss vage Vermutungen)
dafur bestehen, dass die korperliche, psychische oder sexuelle Integritat eines
Kindes gefahrdet ist,

Die Meldepflicht an die Kindesschutzbehorde besteht fiir Fachpersonen aus den
Bereichen Medizin, Psychologie, Pflege, Betreuung, Erziehung, Bildung, Sozial-

beratung, Religion und Sport, die beruflich regelmassig Kontakt zu Kindern haben.

Ebenso fur Personen, die in amtlicher Tatigkeit von einem solchen Fall erfahren.

Eine Ausnahme von der Meldepflicht besteht, wenn die Fachpersonen der Gefahr-
dung im Rahmen ihrer Tatigkeit Abhilfe schaffen konnen.

Eine weitere Ausnahme — namlich ein Melderecht, statt einer Meldepflicht — be-
steht fiir Personen, die einem strafrechtlichen Berufsgeheimnis (vgl. Art. 321 StGB)
unterstehen (vgl. 314c ZGB). Dies ist flir Fachpersonen der Sozialen Arbeit
bedeutsam, die als Hilfspersonen solcher Trager*innen eines Berufsgeheimnisses
gelten, etwa die Mitarbeitenden in einem Spitalsozialdienst. Der Entscheid

Uber eine Meldung ist in diesen Fallen aber von den Trager*innen des Berufs-
geheimnisses zu fallen.
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Recht oder Pflicht zur Strafanzeige?

Art. 301 StPO statuiert ein Recht fiir Private zur Strafanzeige, wenn diese von
strafbaren Handlungen Kenntnis erhalten. Art. 302 StPO sieht fiir Strafbehorden
wie die Polizei, die Staatsanwaltschaft oder die Jugendanwaltschaft eine Pflicht
vor, alle Straftaten, die sie bei ihrer amtlichen Tatigkeit festgestellt haben oder die
ihnen gemeldet worden sind, der zustandigen Behorde anzuzeigen, soweit sie
flr die Verfolgung nicht selber zustandig sind. Das gilt auch fiir Sozialarbeitende,
die bei der Jugendanwaltschaft am Strafverfahren mitwirken.

Gemass Art. 302 Abs. 2 und 3 StPO regeln Bund und Kantone die Anzeigepflicht
der Mitglieder anderer Behorden, wobei die strafprozessualen Zeugnis- und
Aussageverweigerungsrechte explizit vorbehalten werden. Somit mussen fur die
Beantwortung der Frage des Diirfens oder Missens einer Strafanzeige die jewei-
ligen konkreten Rechtsgrundlagen einer Stelle erhoben und analysiert werden.
So kommen heute in den Kantonen etwa Strafanzeigepflichten bei schweren
Vergehen oder Verbrechen vor oder bei Delikten gegen Kinder und Jugendliche,
wobei dort hdufig im Sinne eines kindeswohlbezogenen Vorgehens Spielrdume
fur alternative Vorgehensweisen oder Giiterabwagungen eingerdumt werden.*!

51 Vgl. zum Beispiel § 34 EG StPO des Kantons Aargau (ASG 251.200):

1 Mitarbeitende des Kantons und der Gemeinden sind verpflichtet, Verbrechen und schwere Vergehen,

von denen sie in ihrer amtlichen Stellung Kenntnis erhalten, der Staatsanwaltschaft zu melden.

2 Angehdrige der Polizeikorps von Kanton und Gemeinden haben alle strafbaren Handlungen, von denen sie
in ihrer amtlichen Stellung Kenntnis erhalten, sowie Verbrechen und Vergehen, von denen sie ausserhalb ihrer
amtlichen Tdtigkeit Kenntnis erhalten, anzuzeigen.

3 Die Melde- und Anzeigepflicht entfdllt, wenn der pflichtigen Person das Zeugnisverweigerungsrecht gemdiss
den Art. 168 ff. StPO zusteht.

4 Bei kinderschutzrelevanten Straftaten kénnen die meldepflichtigen Mitarbeitenden des Kantons und der
Gemeinden auf die Meldung verzichten, wenn kein klarer Tatverdacht besteht und sie eine vom Regierungsrat
bezeichnete Fachstelle fiir Kinderschutz informieren. Die Fachstelle berdt die anfragende Person auch in

der Frage der Notwendigkeit und des Zeitpunkts einer Meldung. Die Mitglieder der Fachstelle unterstehen in
diesen Fdllen nicht der Meldepflicht.
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Beispiel Zeugnispflicht in Zivil- und Strafprozessen

Grundsatzlich besteht fiir jede Person eine Pflicht, im Rahmen von Zivil- oder
Strafprozessen auszusagen bzw. Informationen kundzugeben. Allerdings gewah-
ren die Zivilprozessordnung (Art. 165 und 166 ZP0O>2) und die Strafprozessordnung
(vgl. Art. 168, Art. 170 und Art. 171 StPO>3) bestimmten Personen Zeugnis-
verweigerungsrechte. Diese bestehen vor allem, wenn besonders enge
verwandtschaftliche Beziehungen oder ein besonderes Vertrauensverhaltnis zur
Prozesspartei (Zivilprozess) bzw. zur angeschuldigten oder angeklagten Person
(Strafprozess) der Zeugnispflicht entgegenstehen.

Relevant sind flir den Bereich der Sozialen Arbeit vor allem die Auskunfts- und
Zeugnisverweigerungsrechte fur Personen, die Beistandschaften oder Vormund-
schaften (fir Minderjahrige) fihren®.

Vorbehalten sind zudem das Amtsgeheimnis und das Berufsgeheimnis (Art. 170
und Art. 171 StPO; Art. 166 ZPO) und lberwiegende Geheimhaltungsinteressen im
Einzelfall: Fachpersonen der Sozialen Arbeit, welche unter dem Amtsgeheimnis
(Art. 320 StGB) oder dem Berufsgeheimnis (insb. als Hilfspersonen von Personen
unter dem Berufsgeheimnis nach Art. 321 StGB) stehen, duirfen und mussen eine
Zeug*innenaussage also nur vornehmen, wenn sie vom Amts- oder Berufs-
geheimnis entbunden werden. Die zustandige Behorde entscheidet unter
Abwdgung der Interessen an der Wahrheitsfindung und der Geheimhaltung tber
eine Entbindung von der Schweigepflicht sowie liber die Form, in welcher die
Aussage zu erfolgen hat (Amtsbericht, miindliche Befragung etc.). Sie kann auch
nur eine partielle Aufhebung verfligen, sodass es im Ermessen der zeugnis-
verpflichteten Person liegt, welche Fragen sie im Interesse der betroffenen
Person beantworten will. Entbindet die vorgesetzte Behorde vollumfanglich von
der Schweigepflicht, besteht allerdings eine Pflicht zur wahrheitsgemassen und
umfassenden Zeug*innenaussage.

52 Zivilprozessordnung, SR 272.
53 Strafprozessordnung, SR 312.0.
54 Vgl. Art. 165 Abs. 1 lit. e ZPO; Art. 168 Abs. 1 lit. g StPO.
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Soll die Informationsweitergabe an Dritte auf eine Einwilligung von Betroffenen als
Rechtfertigung gestlitzt erfolgen, so ist zu beachten, dass

— nur «echte» Einwilligungen eine Informationsweitergabe rechtfertigen konnen,

— jeweils die richtige/berechtigte Person zustimmen muss,

— bei der Wahrnehmung o6ffentlicher Aufgaben immer die Amtspflicht zu beachten
und bei Amtsgeheimnistragenden eine Entbindung vom Geheimnis notwendig ist.

Eine echte Einwilligung liegt nur vor, wenn Betroffene konkret dartiber aufgeklart
werden und wissen, wozu und mit welchen moglichen Folgen die Informationsweiter-
gabe erfolgt. Da dies etwa bei reinen Blankobevollmachtigungen nicht der Fall ist,
sind diese grundsatzlich problematisch. Gemass der Rechtsprechung hat sich die
Einwilligung zur Informationsweitergabe auf eine bestimmte oder zumindest be-
stimmbare Drittperson oder Stelle zu beziehen und sich auf einen klaren Gegenstand
zu beschranken.*® Eine echte Einwilligung muss im Ubrigen freiwillig erfolgen. Das ist
der Fall, wenn sie ohne Druck, insb. ohne Androhung von Nachteilen im Falle der
Nichtzustimmung erfolgt. Vor diesem Hintergrund ist das Vorliegen einer freiwilligen
Einwilligung insbesondere im Rahmen von ungleichen Macht- bzw. Abhangigkeits-
verhaltnissen zu hinterfragen. Gemass Bundesgericht fehlt es an der Freiwilligkeit nur
dann, wenn der drohende oder angedrohte Nachteil keinen Bezug zum Zweck der
Datenbearbeitung aufweist oder insoweit unverhaltnismassig erscheint. Die Tatsache
allein, dass eine Verweigerung einen Nachteil fiir die betroffene Person nach

sich zieht, soll die Gultigkeit der Zustimmung hingegen nicht beeintrachtigen.®®

Diese Grundsatze gelten auch fiir Datenbearbeitungen im Internet.

Eine solche Einwilligung kann selbstverstandlich jederzeit widerrufen werden
und betroffene Personen sind auf diesen Punkt hinzuweisen. Es wird empfohlen,
Vollmachten immer zeitlich zu begrenzen.

Wer ist berechtigt, die Einwilligung zu erteilen? Soweit die betroffene Person fiir die
Einwilligung urteilsfahig ist, entscheidet sie grundsatzlich selbstandig.

Soweit gesetzliche Vertretungsrechte (Beistandschaft, elterliche Sorge) bestehen,
kann auch mit Zustimmung dieser gesetzlichen Vertretungspersonen gehandelt
werden. Allerdings ist immer die Zustimmung der betroffenen Person selber notwen-

55 Siehe dazu BGer 8C_949/2011 vom 4. September 2012, E.7.

56 So BGer 8C_949/2011 vom 4. September 2012, E.7.4; Botschaft vom 19. Februar 2003 zur Anderung des
Bundesgesetzes liber den Datenschutz [DSG], BBL 2003, 2127. Siehe auch Epiney Astrid,
Datenschutzrechtliche Grundsatze und Garantien, in Belser Eva Maria/Epiney Astrid/Waldmann Bernhard
(Hrsg.), Datenschutzrecht — Grundlagen und 6ffentliches Recht, Bern 2011, S. 521 ff.
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dig (Art. 19c ZGB), wenn die Informationsweitergabe hoéchstpersonliche Inhalte
betrifft, was im Sozialbereich sehr haufig der Fall ist.>” Flr urteilsunfahige Personen
konnen deren gesetzliche oder durch Vollmacht giiltig eingesetzte Vertretungs-
personen mit Blick auf das Interesse und Wohl der Person die Zustimmung vertre-
tungsweise erteilen.

Liegt keine Vollmacht vor und ist das Einholen der Einwilligung, zum Beispiel wegen
fehlender Urteilsfahigkeit, nicht moglich, so besteht in engen Grenzen eine
Moglichkeit zur Informationsweitergabe gestiitzt auf die so genannte mutmassliche
Einwilligung. Daflir muss aber sicher sein, dass die Person zustimmen wurde, ware sie
dazu in der Lage.

Offentliche Stellen miissen im Weiteren immer im Rahmen ihres gesetzlichen Auftra-
ges handeln und das Verhaltnismassigkeitsprinzip zu beachten haben, wenn sie
personlichkeitsrelevante Informationen austauschen, auch wenn eine Einwilligung
der betroffenen Person vorliegt.

In spezifischen Fillen konnen lGberwiegende offentliche oder private Interessen,
insbesondere Notstands- und Notwehrtatbestande, eine Informationsweitergabe in
Ausnahmefallen rechtfertigen. In solchen Fallen spielen das Verhaltnismassigkeits-
prinzip und die entsprechende Abwagung der auf dem Spiel stehenden Interessen
eine besondere Rolle.

Insoweit muss es um erhebliche Interessen gehen, damit eine Weitergabe personli-
cher Daten (unabhdngig von gesetzlicher Grundlage oder Einwilligung) gerechtfertigt
werden kann.

Wichtigste Konstellation in diesem Zusammenhang: Eine Drittperson ist unmittelbar
und akut gefdahrdet und eine Informationsweitergabe erscheint geeignet und notwen-
dig, um diese Gefahrdung abzuwenden.*®

57 Datenschutzbeauftragter Kanton Ziirich (2021), Leitfaden Datenschutz im Sozialbereich, Fassung Januar
2021, S. 4.; im Internet verfligbar unter https://docs.datenschutz.ch/u/d/publikationen/leitfaeden/
leitfaden_datenschutz_im_sozialbereich.pdf (besucht am 1.10.2021).

58 So explizit § 16 Abs. 1 lit. c Informations- und Datenschutzgesetz des Kantons Zirich, LS 740.1.

Siehe dazu Rudin Beat, in Baeriswyl Bruno/Rudin Beat (Hrsg.), Praxiskommentar zum Informations- und
Datenschutzgesetz des Kantons Zurich, § 16 Rz. 19 ff.
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Wie sieht es mit telefonischen Anfragen und Auskiinften aus?

Bei telefonischen Anfragen und Auskinften ist besondere Vorsicht geboten, wenn
die Identitat der anrufenden Person schwer Uberpriifbar ist. Deshalb sind telefoni-
sche Auskiinfte gegenliber unbekannten Personen in der Regel zu verweigern. Bei
Anfragen von bekannten Amtsstellen oder Privaten ist sicherzustellen, dass einer
der Rechtfertigungsgriinde fir eine Informationsweitergabe zum Tragen kommt
(Gesetzesgrundlage, Amtshilfe, Einwilligung des Betroffenen oder besondere
Notsituation). Im Zweifel ist auf die Schweigepflicht zu verweisen, die Frage dann
abzuklaren und eventuell ein schriftliches Gesuch zu verlangen. Das gilt selbst fur
die Information, ob jemand lGberhaupt bei der Stelle Klient*in ist.

Inwieweit ist ein Austausch persénlicher Daten zur internen oder
externen Zusammenarbeit zuldssig?

Eine effektive Fallflihrung verlangt oft nach intensiver, zum Teil interdisziplinarer
und interinstitutioneller Zusammenarbeit. Auch hier muss aber eine Informations-
weitergabe gerechtfertigt sein. Entweder muss eine Einwilligung durch die
betroffene Person eingeholt werden, bzw. der Austausch muss von deren Auftrag
gedeckt sein. Oder es muss flr den offentlichen Auftrag, der die Informations-
weitergabe notwendig macht, oder fiir die Informationsweitergabe selbst

eine gesetzliche Grundlage bestehen.*® Weiter kann eine (akute) Notsituation
eine Informationsweitergabe aus iberwiegenden privaten oder 6ffentlichen
Interessen n6tig machen. Betroffene Adressat*innen sind grundsatzlich tber

den Austausch zu informieren — ausser es sprechen wiederum tberwiegende
Schutzinteressen dagegen.

Ist es im Zusammenhang von Fachberatungen oder Supervision uiberhaupt
moglich, personlichkeitsrelevante Daten auszutauschen?

Flr Supervision und Fallbesprechungen etc. sind zum Teil reale Beispiele un-
erlasslich; das offentliche Interesse an diesen Qualitatssicherungsinstrumenten ist
zugleich evident. Informationen sind dabei aber moglichst so zu verwenden,

dass keine Riickschlusse auf die konkret betroffenen Personen maoglich sind.

Bei externen Fachberatungen, etwa in Sozialversicherungsfragen, ist die Arbeit
mit Originalakten zum Teil notwendig. Insoweit muss aber nach den allgemeinen
Regeln ein besonderer Rechtfertigungsgrund fur die Informationsweitergabe

an die externe Beratungsperson vorliegen. Bei 6ffentlichen Stellen kann diese
auch formal dem stelleneigenen Amtsgeheimnis unterstellt werden.

59 Je nach Normierung im jeweiligen Datenschutzgesetz.
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9 Empfehlungen

Generell ist an der Arbeitsstelle der Schutz der Person hoch zu gewichten.
Deshalb ist

— der Umfang der Datenanlagen genau zu definieren,

— die Kompetenz der Auskunftserteilung innerhalb des Dienstes im Voraus fur die
verschiedenen maoglichen Situationen zu regeln,

— die Regelung von Melde- und Anzeigepflichten transparent zu machen,

— die Verantwortung Uber das Vernichten und Archivieren von Daten festzulegen,

— ein Verzeichnis Uber die erhobenen Datensammlungen zu erstellen bezuglich
Zweck, Inhalt und Art der Bearbeitung,

— ein Sicherheitskonzept mit technischer Absicherung, Zugriffskontrolle und Zugriffs-
beschrankung auszuarbeiten,

— die Mitarbeitenden (iber die Datenschutzaspekte zu informieren.

VORSCHLAGE ZUR UMSETZUNG IN DER PRAXIS

- Bei Beratungsbeginn ist zusammen mit den Adressat*innen die Datenanlage
und der Umgang mit den Informationen offen darzulegen. Nach Méglich-
keit sind den Adressat*innen schriftliche Hinweise abzugeben, welche sie
Uber die Rechte und die wesentlichen Inhalte des Umgangs mit den erhobe-
nen Daten informieren (z. B. in Form eines Merkblattes).

- Eine konsequente und laufende Bearbeitung der Daten (Aktenfiihrung)
mit Datierung und Qualifizierung der Inhalte in verschiedenen Dossiers ist
vorzunehmen.

- Generell ist Zurlickhaltung bei der Aufnahme und Ablage von Personen-
daten zu Uben. Insbesondere ist zu berticksichtigen, dass es sich bei
Beratungsakten, neben objektiven Tatsachen, oftmals auch um subjektive
Einschatzungen und Wertungen handelt, welche sich im Verlauf der
Beratung rasch verandern kénnen.

- Periodisch sind die Daten zu Uberpriifen. Uberholte und veraltete Daten
sind zu vernichten, soweit keine Aufbewahrungspflicht besteht, oder wo
notig nachzufihren.

- Den Adressat*innen ist das Recht auf Auskunft mitzuteilen und wenn
gewunscht zu ermaoglichen.

- Wenn immer maoglich ist vor einer allfidlligen Bekanntgabe von Daten an
Dritte das schriftliche Einverstandnis der Adressat*in einzuholen.

- Bei unklaren oder strittigen Situationen sind die jeweiligen kantonalen
oder die eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
zu konsultieren.

- Im elektronischen Verkehr mit anderen Personen sind die entsprechenden
Sicherheitsvorkehrungen zu treffen. Vertrauliche Daten, insbesondere Daten
Uber Adressat*innen, sind nie unverschlisselt zu senden.
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Anhang 1 — Begriffe

Schriftstlicke und andere Datentrager (Notizen, Telefonnotizen, elektronisch gespei-
cherte Daten, E-Mail, Video- und Tonbander etc.).

Als Akteneinsicht wird einerseits das Auskunfts- und Einsichtsrecht in Arbeitsunterla-
gen, Daten und Aufzeichnungen bezeichnet, andererseits das verfahrensrechtliche
Instrument, das den Verfahrensbeteiligten die Kenntnisnahme der in einem Verfahren
verwendeten Unterlagen und Beweismittel erlaubt.

1. Wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Mitglied einer
Behorde oder als Beamter anvertraut worden ist, oder das er in seiner amtlichen
oder dienstlichen Stellung wahrgenommen hat, wird mit Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe bestraft.

Die Verletzung des Amtsgeheimnisses ist auch nach Beendigung des amtlichen
oder dienstlichen Verhiiltnisses strafbar.

2. Der Tdter ist nicht strafbar, wenn er das Geheimnis mit schriftlicher Einwilligung
seiner vorgesetzten Behdrde geoffenbart hat.

Bekanntgabe von Personendaten einer 6ffentlichen Stelle an ein anderes 6ffentliches
Organ oder an eine kantonale oder eidgendssische Behorde, wenn diese die
angeforderten Personendaten im Einzelfall zur Erflillung ihrer gesetzlichen Aufgaben
bendotigt. Die genauen Voraussetzungen der Zulassigkeit ergeben sich aus den an-
wendbaren Datenschutzgesetzen.

Pflicht, vor der definitiven Vernichtung von Aktendossiers diese den staatlichen
Archiven zur Aufbewahrung anzubieten. Siehe dazu die kantonalen Archivgesetze.

Verpflichtung, eine Straftat der Strafbehérde anzuzeigen (vgl. Art. 302 StPO). Solche
Verpflichtungen bestehen flir Fachpersonen der Sozialen Arbeit nur, wenn sie Teil der
Strafverfolgungsinstanzen sind, oder wenn, namentlich im kantonalen Recht,
spezialgesetzlich entsprechende Anzeigepflichten statuiert wurden. Vorbehalten sind
immer die Zeugnisverweigerungsrechte (Art. 168 StPO, Art. 170 StPO, Art. 171 StPO).

Auch die Meldepflichten an die Kindes- und Erwachsenenschutzbehorde
(sog. Gefahrdungsmeldung) gemass Art. 314d ZGB und Art. 443 Abs. 2 ZGB wird
zum Teil als «Anzeigepflicht» bezeichnet.



AvenirSocial Datenschutz in der Sozialen Arbeit 39

Berechtigung zur Meldung einer Straftat an eine Strafbehoérde (Art. 301 StPO).
Notwendig ist flir Fachpersonen der Sozialen Arbeit eine Gliterabwagung vor dem
Hintergrund des jeweiligen Auftrages. Auch berufsethische Uberlegungen kénnen
einfliessen.

Auch das Melderecht an die Kindes- und Erwachsenenschutzbehérde (sog. Gefahr-
dungsmeldung) gemass Art. 314c ZGB und Art. 443 Abs. 1 ZGB wird zum Teil als
«Anzeigerecht» bezeichnet. Auch insoweit ist flir den Entscheid eine auftragsspezifi-
sche Guterabwagung notwendig.

Verpflichtung, Daten an Behorden oder Dritte weiterzuleiten.

Berechtigung, Daten an Behorden oder Dritte weiterzuleiten.

Jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln
und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden,
Verandern, Bekanntgeben, Archivieren, Loschen oder Vernichten von Daten.

Das Zuganglichmachen von Daten, wie Einsichtsgewahrung, Weitergeben oder
Veroffentlichen.

1. Geistliche, Rechtsanwidilte, Verteidiger, Notare, Patentanwdlte, nach Obligationen-
recht zur Verschwiegenheit verpflichtete Revisoren, Arzte, Zahndrzte, Apotheker,
Hebammen, Psychologen sowie ihre Hilfspersonen, die ein Geheimnis offenbaren, das
ihnen infolge ihres Berufes anvertraut worden ist oder das sie in dessen Ausiibung
wahrgenommen haben, werden, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren
oder mit Geldstrafe bestraft. Ebenso werden Studierende bestraft, die ein Geheimnis
offenbaren, das sie bei ihrem Studium wahrnehmen. Die Verletzung des Berufsge-
heimnisses ist auch nach Beendigung der Berufsausiibung oder der Studien strafbar.

2. Der Tdter ist nicht strafbar, wenn er das Geheimnis auf Grund einer Einwilligung
des Berechtigten oder einer auf Gesuch des Titers erteilten schriftlichen Bewilligung
der vorgesetzten Behdrde oder Aufsichtsbehérde offenbart hat.

3. Vorbehalten bleiben die eidgendssischen und kantonalen Bestimmungen (iber die
Zeugnispflicht und liber die Auskunftspflicht gegenliber einer Behdrde.
Das strafrechtlich geschlitzte Berufsgeheimnis bezieht sich nicht direkt auf Fachper-
sonen der Sozialen Arbeit. Diese sind aber hdufig dem Amtsgeheimnis unterstellt,
wenn sie dffentliche Aufgaben wahrnehmen. Eventuell fungieren sie auch als
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Hilfspersonen von Berufsgeheimnistrdger*innen (etwa Mitarbeitende von Spital-
sozialdiensten). Im Weiteren besteht bei unbefugter Datenweitergabe eine fiir die
Soziale Arbeit relevante Ubertretungsstrafnorm in Art. 62 Eidg. DSG.

Daten, bei denen wegen ihrer Bedeutung, der Art der Bearbeitung oder ihrer Ver-
kntpfung mit anderen Daten eine besondere Gefahr einer Personlichkeitsverletzung
besteht, wie Daten der Massnahmen sozialer Hilfe.

Jeder Bestand von Personendaten, der so aufgebaut ist, dass die Daten nach betroffe-
nen Personen erschliessbar sind.

Das Recht der betroffenen Person, von welcher Daten bearbeitet werden, lGiber diese
Auskunft zu erhalten.

Alles Verwaltungshandeln muss auf einer Rechtsgrundlage beruhen (Art. 5 BV).
Dies verschafft staatlichem Handeln Legitimation, beschrankt dieses aber auch.

Im Bereich des Datenschutzes bedeutet das Legalitatsprinzip, dass die Bearbeitung
von Personendaten auf einer Rechtsgrundlage basieren muss oder zumindest
notwendig sein muss, um eine gesetzlich vorgesehene Aufgabe zu erflillen.

Personendaten sind durch angemessene organisatorische und technische Massnah-
men insbesondere gegen unbefugte Zugriffe zu schiitzen. Deswegen ist etwa der
Zugang zu Daten zu beschranken (Abschliessen; Passworter etc.) und die Zugriffs-
rechte auf Personendaten auf Personen zu beschranken, welche diese zur

Erflllung ihrer Aufgaben benoétigen. Besondere Personendaten sollten per E-Mail
nur verschlusselt versandt werden.

Private natirliche und juristische Personen, Bundesorgane, kantonale oder kommu-
nale Organe, die UGber den Zweck und den Inhalt einer Datensammlung sowie (ber
die Zuganglichmachung und Weiterleitung dieser Daten entscheiden.

Ungeschriebene Geheimhaltungspflicht fiir alle Personen, welche Aufgaben im
Bereich des Kindes- und Erwachsenenschutzrechts ibernehmen, ob als Privatperson
oder offentlich- oder privatrechtlich angestellte Person (vgl. explizit fur die Kindes-
und Erwachsenenschutzbehorde in Art. 451 ZGB).
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Jede Person kann der Erwachsenenschutzbehérde Meldung erstatten, wenn eine
Person hilfsbeddrftig erscheint. Vorbehalten bleiben die Bestimmungen Uber das
Berufsgeheimnis (Art. 443 Abs. 1 ZGB). Spezialgesetzlich kbnnen weitere Melderechte
vorgesehen sein, etwa gegenliber Steuerbehoérden etc.

Eine Meldepflicht an die Kindesschutzbehoérde besteht flir Fachpersonen aus den
Bereichen Medizin, Psychologie, Pflege, Betreuung, Erziehung, Bildung, Sozial-
beratung, Religion und Sport, die beruflich regelmassig Kontakt zu Kindern haben
sowie flir Personen, die in amtlicher Tatigkeit von einem solchen Fall erfahren.
Voraussetzung ist, dass konkrete Hinweise daflir bestehen, dass die korperliche,
psychische oder sexuelle Integritat eines Kindes gefahrdet ist, und dass die Fach-
personen der Gefahrdung nicht im Rahmen ihrer Tatigkeit Abhilfe schaffen konnen.

Wer in amtlicher Tatigkeit von einer hilfebedirftigen erwachsenen Person erfahrt,
ist meldepflichtig gegentiber der Kindes- und Erwachsenenschutzbehorde. Die Kanto-
ne konnen weitere Meldepflichten vorsehen (Art. 443 Abs. 2 ZGB).

Das eidgendssische und kantonale Verwaltungsrecht sieht weitere Meldepflichten vor,
etwa gegenuber der Migrationsbehorde (Art. 97 Abs. 3 AIG und Art. 82b ff. VZAE).

Delikt, das die Strafverfolgungsbehorden von Amtes wegen verfolgen missen,
wenn sie davon erfahrt.

Angaben, welche sich auf eine bestimmte oder bestimmbare Person beziehen.

Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natlrlichen Person erlauben.

Unterstiitzungshandlung unter Behorden im Rahmen eines Justizverfahrens.

Verpflichtung zur Verschwiegenheit liber dienstliche Angelegenheiten, soweit an
der Geheimhaltung ein schiitzenswertes 6ffentliches oder privates Interesse besteht.
Sie gilt im Allgemeinen bei Arbeitsverhaltnissen hinsichtlich der Daten, welche in
Zusammenhang mit der Berufsaustibung bekannt werden. Die Schweigepflicht bleibt
nach Auflosung des Arbeitsverhaltnisses bestehen, sofern die vorgesetzte Stelle
oder ein sonst hierfur zustandiges Organ im Einzelfall nicht von der Schweigepflicht
entbindet.
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Gemass dem Grundprinzip der Verhaltnismassigkeit durfen nur jene Personendaten
Uber eine Person gesammelt, bearbeitet und bekannt gegeben werden, die fur die
konkret zu erfiillende Aufgabe geeignet und erforderlich sind. Auch missen die
maoglichen Folgen der Informationsbeschaffung, -bearbeitung und -weitergabe fiir
Betroffene zumutbar sein.

Pflicht, auf Vorladung hin im Rahmen eines Straf- oder Zivilprozesses wahrheits-
gemass Zeugnis abzulegen und Ausklinfte zu geben. Ausnahmen bestehen fiir den
Prozessbeteiligten besonders nahestehende Personen. Auch Personen, die
Beistandschaften und Vormundschaften flihren, haben ein Zeugnisverweigerungs-
recht. FUr weitere Fachpersonen, die dem Amts- oder Berufsgeheimnis unterstehen,
besteht eine Aussagepflicht bei einer entsprechenden Entbindung durch die
zustandige Behorde. Die Verweigerungsrechte im Zivilprozess sind flir Personen
mit Berufsgeheimnissen noch weitergehender (vgl. Art. 168, 170 und 171 StPO;

Art. 165 und 166 ZPO).
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Anhang 2 — Links der wichtigsten Stellen
und Gesetztestexte

Website der Eidgendssischen datenschutz- und 6ffentlichkeitsbeauftragten
Person (EDOB)
www.edoeb.admin.ch

Leitfaden der Eidgendssischen datenschutz- und 6ffentlichkeitsbeauftragten
Person (EDOB)
www.edoeb.admin.ch/edoeb/de/home/dokumentation/datenschutz/leitfaeden.html

Verzeichnis aller kantonalen Datenschutzbeauftragten
https://www.privatim.ch/de/privatim/

Eidgendssisches Datenschutzgesetz und entsprechende Verordnung
www.edoeb.admin.ch/edoeb/de/home/dokumentation/datenschutz/
Datenschutz%20-%20Schweiz.html

Schweizerisches Strafgesetzbuch (StGB)
www.fedlex.admin.ch/eli/cc/54/757 781 799/de

Schweizerisches Zivilgesetzbuch (ZGB)
www.fedlex.admin.ch/eli/cc/24/233 245 233/de

AvenirSocial ist Herausgeber des Berufskodexes Soziale Arbeit Schweiz
www.avenirsocial.ch
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AvenirSocial
Schwarztorstrasse 22
Postfach

CH-3001 Bern

+41 (0)31 380 83 00
info@avenirsocial.ch

avenirsocial.ch
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