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Bern, 6. April 2020

Contact Tracing als Instrument
der Pandemiebekampfung

Zentrale Gesichtspunkte aus der Perspektive der Ethik
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Vorwort

Es sind herausfordernde Zeiten — fir jede einzelne, fir jeden einzelnen von uns und fir uns als
Gesellschaft. Auch in einer Pandemiesituation stehen aus ethischer Sicht Lebensschutz, Gerechtig-
keit, Freiheit, Verantwortung und Solidaritat im Zentrum. Wesentlich ist zudem, dass die Mittel, die
zur Bewaltigung der Krise eingesetzt werden, verhaltnismassig sind, und dass das Vertrauen der
Bevolkerung in staatliche Institutionen durch bestmdgliche Informationen und stichhaltige Begrin-
dungen von freiheitsbeschrankenden Massnahmen gewahrt wird. Eine dieser Massnahmen, die
zurzeit diskutiert wird, ist das digitale Contact Tracing. Mit dem Contact Tracing wird das Ziel ver-
folgt, Personen zu identifizieren, die Kontakt hatten zu einer mit dem Coronavirus infizierten Person.
Diese Personen sollen lber das Risiko einer moglichen Ansteckung informiert werden, damit sie
rechtzeitig die nétigen Massnahmen treffen kdnnen. Das digitale Contact Tracing verspricht, einen
wesentlichen Beitrag zu leisten, um Ubertragungsketten zu unterbrechen, was insbesondere dann
von Bedeutung sein wird, wenn die jetzigen Massnahmen gelockert werden sollen.

Die Sammlung privater Daten und ihre Auswertung und Verwendung war noch nie so einfach wie
heute. Der digitale Zugriff auf den Menschen birgt ganz eigene Gefahren, so flr die Privatsphéare und
die personliche Freiheit. Deshalb bedirfen solche Zugriffe der besonderen Aufmerksamkeit. Die
Nationale Ethikkommission im Bereich der Humanmedizin wurde gebeten, sich zum Contact Tracing
im Zusammenhang mit der Pandemiebekampfung zu dussern. Wir haben uns im Rahmen des in der
Kirze der Zeit Mdglichen eingehend mit den zur Diskussion stehenden Massnahmen und ihren
ethischen Implikationen auseinandergesetzt. Wir hoffen, mit dieser Stellungnahme einen Beitrag zur
Entscheidungsfindung und zur ¢ffentlichen Diskussion zu leisten.

Andrea Biichler

Prasidentin der NEK



1. Enlertung und Vorgehensweise

Das Eidgendssische Department des Innern (EDI) hat
die Nationale Ethikkommission im Bereich der Human-
medizin (NEK-CNE) im Gesprach vom 22. Marz 2020
und mit E-Mail vom 24. Marz 2020 gebeten, zu folgen-

den Fragen Stellung zu beziehen:

«Das derzeitige Verfahren gemdéss Epidemien-
gesetz (EpG) zur Identifizierung von Kontakten
wird mittels Befragungen durchgefiihrt. Der ak-
tuelle Prozess ist sehr zeit- und arbeitsintensiv. In
der Schweiz werden daher aktuell Diskussionen
gefiihrt, wonach das Contact Tracing mittels elek-
tronischer Hilfsmittel und/oder mit mobilen Daten
durchgefiihrt bzw. unterstlitzt werden kénnte.
Nach Meinung des EDI kann man solche Anséatze
nur priifen, wenn sie sowohl! rechtlich als auch
ethisch abgestiitzt sind. Wie gestern telefonisch
besprochen, unterbreiten wir lhnen vor diesem
Hintergrund folgende Fragestellung, die wir gerne
bis Ende Mérz beantwortet hétten:

Gemdéss Art. 33 EpG kann eine Person, die
krank, krankheitsverddchtig, angesteckt oder an-
steckungsverdéchtig ist oder Krankheitserre-
ger ausscheidet, identifiziert und benachrichtigt

werden.

Die Bestimmung bildet die Rechtsgrundlage fiir
das sogenannte Contact Tracing. Dieses Instru-
ment ist wesentliches Element der Massnahmen
zum Containment von (ibertragbaren Krankheiten.
Auch im Zuge der Ausbreitung des Coronavirus in
der Schweiz wurde bis zum 9. Méarz 2020 durch
die Kantonséarzte ein Contact Tracing umgesetzt.
Dieses musste aber angesichts der Anzahl der
Félle und angesichts der begrenzten personellen
Mittel fir die Verfolgung der sozialen Kontakte

stark reduziert oder ganz aufgegeben werden.

Im Hinblick auf ein hoffentlich baldiges Abflauen
der aktuellen Ubertragungswelle des Coronavirus

muss sich die Schweiz sehr bald wieder auf die
Umsetzung des Contact Tracing vorbereiten und

auf eine Strategie des Containments wechseln.

Vor dem Hintergrund der Erfahrungen in asiati-
schen Landern aber auch angesichts verschiede-
ner laufender Vorhaben in Europa stellen sich fiir

die Schweiz namentlich folgende Fragen:

1. Soll in der Schweiz fir das effiziente und wirk-
same Contact Tracing auch — oder priméar — auf
Mobilitdtsdaten von der Einwohnerinnen und
Einwohner zugegriffen werden oder darf/soll
auf die Nutzung elektronischer Hilfsmittel zur
Auswertung von Bewegungsdaten verzichtet
werden?

2. Nach welchen Grundsétzen und unter Beach-
tung welcher Rahmenbedingungen soll eine
allféllige Nutzung von Mobilitdtsdaten erfolgen?

3. Ist eine App, die von den Nutzenden freiwillig
gespiesen und verwendet werden, sinnvoll und
vertretbar?

4. Sind Echtzeitdaten anders zu behandeln als
Daten der Vergangenheit?

5. Kénnen diese Daten den kantonalen Instanzen,
die das Contact Tracing wahrnehmen, zur Ver-
fligung gestellt werden?

6. Wie lange sind diese Daten aufzubewahren?

7. Ist ein staatlicher Provider einer technischen
Lésung einer privaten Lésung vorzuziehen oder
nicht?

8. Haben sie noch weitere Bemerkungen?»

An ihrer Sitzung vom 26. Méarz 2020 hat die NEK-
CNE auf Vorschlag ihrer Prasidentin entschieden auf
die Anfrage einzutreten, eine Arbeitsgruppe einzu-
setzen (Zusammensetzung: Andrea Buchler (Vorsitz),
Samia Hurst, Ralf Jox, Frank Mathwig, Bernhard Rit-
sche, Markus Zimmermann, Maya Zumstein-Shaha;
Geschaftsfihrung: Simone Romagnoli, Jean-Daniel

Strub), zehn Expertinnen und Experten in einer per



Videokonferenz durchgefliihrten Sitzung zu befragen
(teilgenommen haben: Bruno Baeriswyl, Datenschutz-
beauftragter Kanton Zirich; David Basin, Chair of In-
formation Security ETH Zlrich; Abraham Bernstein,
Head, Dynamic and Distributed Information Systems
Group UZH and Director Digital Society Initiative UZH;
Edouard Bugnion, Vice-President for Information Sys-
tems EPFL; Jean-Pierre Hubaux, Head of the Labo-
ratory for Data Security EPFL; Peter Rudin, Grinder
bluewin.ch; Marcel Salathé, Head of Digital Epide-
miology Lab EPFL; Peter Seele, Chair of Corporate
Social Responsibility and Business Ethics USI; Effy
Vayena, Chair of Bioethics ETH Zirich; Verina Wild,
Stellvertretende Leiterin Institut fur Ethik, Geschichte
und Theorie der Medizin LMU Minchen) und ein Pa-
pier zu erstellen, das bis zum 6. April 2020 dem EDI
eingereicht wird. Uber dieses Vorgehen der NEK-CNE
wurde das EDI in Kenntnis gesetzt. Eine von der Kom-
mission genehmigte Kurzfassung der Stellungnahme
wurde dem EDI bereits am 3. April 2020 zugestellt.
Die vorliegende Stellungnahme wurde einstimmig per

Zirkularbeschluss am 6. April 2020 verabschiedet.



2. Ziele und Funktionsweise

von Contact Tracing

«Contact Tracing» bedeutet wortlich das Verfolgen
von Kontakten. Im Kontext der Bekdmpfung der
COVID-19-Pandemie dient das Contact Tracing dem
Ziel, die Personen zu identifizieren, die mit einer in-
fizierten Person wahrend der Inkubationszeit wahr-
scheinlich in so engem physischen Kontakt standen,
dass ein relevantes Risiko fiir eine Ubertragung des
Coronavirus besteht. Aktuell wird Contact Tracing als
eine von zahlreichen Massnahmen in einer umfassen-
deren Strategie zur Bekampfung der COVID-19-Pan-
demie international diskutiert.!

Nach aktuellem virologischem Wissen zu COVID-19
ist entsprechend der Inkubationszeit des Virus ein
Zeitraum von bis zu zwei Wochen massgebend. Eine
Ansteckungsgefahrdung mittels Tropfcheninfektion
ist nach aktuellem Kenntnisstand insbesondere dann
gegeben, wenn sich eine Person wahrend mindes-
tens 15 Minuten in weniger als zwei Meter Abstand

zu einer angesteckten Person aufhalt.

Contact Tracing kann mittels Befragung angesteckter
Personen betrieben werden. Ein solches «analoges»
Contact Tracing ist indessen mit grossem Aufwand
verbunden sowie ungenau und llckenhaft. Dies ist
insbesondere darauf zurlickzuflhren, dass das «ana-
loge» Contact Tracing einerseits auf den Erinnerungen
der Person beruht, die in diesem Fall mehrere Tage zu-
ruckreichen mussen, und andererseits in einem zeit-
aufwandigen Einzelgesprach erfolgen muss, damit die
Bewegungen der Person und ihre allfdlligen Kontakte
nicht nur zu Verwandten, Arbeitskolleginnen oder

Freunden, sondern auch zu Fremden rekonstruiert

werden kénnen.

Eine zielgenauere Rlckverfolgung der Kontakte und
moglichen Ansteckungswege lasst sich mit digitalen
Methoden erreichen. Eine dieser Methoden basiert
auf der Auswertung digitaler Gerate, welche ange-
steckte Personen bei sich tragen. Die Daten geben
Auskunft Uber die Nahe der Smartphones angesteck-
ter Personen zu den Smartphones anderer Personen,
was mittels Bluetooth oder andere Systeme gemes-
sen wird. Die ausgewerteten Mobilitdtsdaten kdnnen
dabei mit einer App den Nutzerinnen und Nutzern, aber
auch den verantwortlichen staatlichen Stellen zwecks
Abstimmung der Massnahmen zur Verfligung gestellt
werden. Dabei sind verschiedene Vorgehensweisen
und Anwendungen mdglich: Einige operieren Uber die
Standortermittlung mittels Echtzeitdaten, was auch
eingesetzt werden kann zur Uberwachung, zum Bei-
spiel ob eine Quarantane eingehalten wird. Andere
nutzen Standortdaten und individuelle Bewegungs-
profile, um Kontaktpersonen zu ermitteln. Solche Me-
thoden sind bereits in mehreren Léndern, vor allem
im ostasiatischen Raum, zur Anwendung gekommen.
Wieder andere verzichten auf eine GPS-Ortung von
Mobiltelefonen und nutzen den zeitlichen Verlauf der
Kontakte der betroffenen Person.? Eine aktuell disku-
tierte Massnahme bzw. ein technisches Modell, das
«Pan European Privacy-Protecting Proximity Tracing»
(PEPP-PT), hat zum Beispiel zum Ziel, mittels Blue-
tooth-Funktion von Mobiltelefonen in anonymisierter

Form zu erheben, ob sich Personen auf relevante Art

1 Cf. Ferretti et al. Quantifying SARS-CoV-2 transmission suggests epidemic control with digital contact tracing. Science 10.1126/science.abb6936
(2020); Hellewell et al. (2020). Feasibility of controlling COVID-19 outbreaks by isolation of cases and contacts. Lancet Glob Health 2020; 8 :e488-96.

2 Cf.Kormann, ThierundRittmeyer. Sokédmpfen die Ladnder dieser Welt mit Smartphone-Daten gegendas Coronavirus. Neue Zircher Zeitung, 03.04.2020:
https://www.nzz.ch/technologie/so-kaempfen-die-laender-dieser-welt-mit-smartphonedaten-gegen-den-coronavirus-1d.1549986  (letzter Zugriff:

04.04.2020).



(d.h. wahrend mindestens 15 Minuten und in einer Dis-
tanz von weniger als zwei Metern) in der Nahe einer
infektidsen Person aufgehalten haben, und nennt sich
deshalb «Proximity Tracing».® Vorliegend geht es um
die ethische und rechtliche Beurteilung solcher mobi-

litdtsdatenbasierter Contact Tracing-Systeme.

Auch digitales Contact Tracing ist allerdings mit Un-
genauigkeiten behaftet. Zunachst ist es technisch
schwierig oder unter Umstanden sogar unmaglich,
den Standort von Personen auf die fir eine Ubertra-
gung des Virus relevante Distanz (<2 Meter) genau zu
lokalisieren. Zudem wird nur der Kontakt zweier Gerate
gemessen, was als Surrogatparameter flir den Kontakt
zweier Menschen gesehen wird. Die Gultigkeit dieser
Messungen hangt also nicht zuletzt auch davon ab, ob
Menschen ihre Smartphones Uberhaupt bei sich getra-
gen haben. Abgesehen von den technischen Heraus-
forderungen bestehen Ungenauigkeiten in virologi-
scher Hinsicht: Zum einen bedeuten ein Aufenthalt
in der Nahe einer angesteckten Person und auch ein
korperlicher Kontakt mit dieser Person noch nicht,
dass es zu einer Ansteckung kommt. Immerhin Idsst
sich aber feststellen, dass physischer Kontakt bzw.
unmittelbare Néhe eine gewisse Ansteckungsgefahr
begriinden.* Zum anderen werden mittels Contact
Tracing jene Ansteckungsfalle nicht erfasst, welche
sich ohne personlichen Kontakt Uber infizierte Ober-
flachen ereignen. Hinzu kommt, dass der Zeitraum, in
dem von einer Person eine Ansteckungsgefahr aus-

geht, nicht prazise bestimmt werden kann.

Die Wirksamkeit eines digitalen Contact Tracing hangt
sodann davon ab, wie viele Personen in einem von der
Pandemie betroffenen Gebiet freiwillig die Technolo-
gie anwenden oder ihr Smartphone mit eingeschal-
teter Lokalisierungsfunktion bei sich getragen haben,
als sie sich in der Nahe anderer Personen aufgehalten
haben. Der grésste Effekt kann dann erzielt werden,
wenn in einem betroffenen Gebiet alle Einwohnerin-
nen und Einwohner, die ein Smartphone besitzen,
am Contact Tracing aktiv teilnehmen - derzeit wird
davon ausgegangen, dass mindestens 60 Prozent al-
ler Smartphones die Funktion nutzen sollten, um die

Ubertragungsketten effektiv unterbrechen zu kénnen.®

Insgesamt ist somit nach jetzigem Wissensstand da-
von auszugehen, dass digitales Contact Tracing eine
Methode sein kann, um Personen, die mdglicherwei-
se angesteckt wurden, in sehr kurzer Zeit (<2 Tage)
zu identifizieren.® Dabei ist zu bedenken, dass aus
den vorgenannten Griinden der Verdacht, dass sich
eine Person angesteckt haben kdnnte, relativ vage ist
und selbst bei flachendeckender Einflhrung dieser
Methode keineswegs alle moglicherweise infizierten
Personen erfasst werden kénnen.

In einem nachsten Schritt stellt sich die Frage, wie die
mittels Contact Tracing gewonnenen Informationen
Uber Ansteckungswege und maoglicherweise infizier-
te Personen zur Pandemiebekdmpfung eingesetzt wer-
den koénnen. In Betracht kommmt zunéachst ein gezielterer

Einsatz epidemiologischer Bekdampfungsmassnahmen

3 Apps in letzterem Sinn erstellen, wie es beispielsweise im Konzeptpapier zum Pan-European Privacy-Preserving Contact Tracing heisst, «an anony-

mous proximity history on a user’s phone. For this purpose, distances from other phones of App users are estimated via measured radio signals (Blue-
tooth, etc.). The measurement and the anonymous identifier of the other App users are only recorded if there is sufficient proximity. This anonymous
proximity history remains encrypted on the phone of the App user and can never be viewed by anyone, not even the App user. Only the proximity
history that is deemed relevant for transmission is saved, and the part of the proximity history that dates further back is continuously deleted. Once
a App user has been deemed SARS-CoV-2 positive, the health authorities will contact them by phone or other means, depending on a country's
implementation of the system. The health authority will convey a code to the App user, with which the encrypted proximity history is transmitted - in
encrypted form - to a national trust center» (PEPP-PT, 2020)

Das der Kommission vorliegende Pan-European Privacy Protecting Proximity Tracing (PEPP-PT)-Konzept halt zu diesem Punkt des Weiteren fest:
«when a proximity history is uploaded to the trusted server, the server can match that with the proximity histories uploaded in the past. When a match
is found, the probability is calculated that via that event the transmission occurred. Given that, the measurement parameters associated with the event
can be used to estimate the risk of exposure using machine learning» (PEPP-PT, 2020).

Cf. Betschon. Wie eine Smartphone-App das Virus stoppen und den Lockdown beenden kdnnte. Neue Zircher Zeitung, 02.04.2020: https://www
nzz.ch/technologie/wie-eine-smartphone-app-das-virus-stoppen-und-den-lock-don-beenden-koennte-1d. 1549775 (letzter Zugriff: 04.04.2020).

Cf. Soetens et al. Real-time estimation of epidemiologic parameter from contact tracing data during an emerging infectious disease outbreak.
Epidemiology 2018; 29(29): 230-236; Ferretti et al. , art. cit.


https://www.nzz.ch/technologie/wie-eine-smartphone-app-das-virus-stoppen-und-den-lock-don-beenden-koennte-ld.1549775
https://www.nzz.ch/technologie/wie-eine-smartphone-app-das-virus-stoppen-und-den-lock-don-beenden-koennte-ld.1549775

in Gebieten oder Gemeinschaften, in denen eine
erhohte Dichte ansteckungsgefahrdeter Personen
festzustellen ist. Auf individueller Ebene geht es
darum, mdglicherweise infizierte Personen zu be-
nachrichtigen. Im Wissen um die Ansteckungsge-
fahrdung kénnen sich diese auf eine mogliche Virus-
tragerschaft testen lassen, hygienische Vorsichts-
massnahmen treffen (z.B. Mundschutz tragen) oder
sich in Selbst-Quarantéane begeben. Diese Verhal-
tensweisen koénnen freiwillig geschehen oder vom
Staat verbindlich angeordnet werden. Ob Letzteres
ethisch vertretbar und rechtlich zuldssig ware, wird

zu prifen sein.

Contact Tracing in beschriebenem Sinne ist abzu-
grenzen von mobilitdtsdatenbasierten Methoden, die
fir eine Warnung vor angesteckten Personen oder
gar eine Echtzeitiberwachung derselben eingesetzt
werden. Ein solches Tracking angesteckter Personen
zu Warn- und Uberwachungszwecken steht in der
Schweiz nicht zur Diskussion und ware, wie nachfol-

gend zu zeigen sein wird, rechtlich kaum zulassig.

Die Frage, ob und inwieweit der Staat unter bestimm-
ten Bedingungen auf Techniken des Contact Tracing
zurlckgreifen darf, verlangt eine Antwort unter der
Voraussetzung des ethischen und rechtlichen Primats

der Persdnlichkeits- und Freiheitsrechte.
Im Einzelnen ist zu klaren,

1. zu welchem Zweck (Zweckbindung),

2. im Blick auf welche Prinzipien (Verhaltnismassigkeit),

3. auf welcher Grundlage (Epidemiengesetz, Daten-
schutzgesetzgebung),

4. unter welchen Bedingungen,

5. in welchem Umfang (Daten-Integritat und -Vollstan-
digkeit) und

6. zuhanden welcher Institutionen (Verantwortungs-

trager)

Mobilitatsdaten angesteckter Personen erfasst und
verarbeitet werden dirfen.



J. Betroffene Guter und Rechte

3.1 Schutz der offentlichen
Gesundheit

Contact Tracing ist ein Instrument zur Epidemie-
bekdmpfung und kann zum Schutz der 6ffentlichen
Gesundheit beitragen. Contact Tracing gehort zu den
klassischen Massnahmen, die im Fall einer Epidemie
meist umgehend ergriffen werden. Ein Vorteil des di-
gitalen Contact Tracing wird darin gesehen, dass es
die offentliche Gesundheit besser als das analoge
Contact Tracing zu fordern erlaubt, weil bei Letzterem
meist nur jene Kontakte identifiziert werden konnen,
die der Indexpatientin, d.h. derjenigen Patientin, bei
der die Ausbreitung innerhalb einer bestimmten Uber-
tragungskette (mutmasslich) ihren Ausgang genom-
men hat, bekannt sind, und an die sie sich erinnert.
Dagegen wiurde es das digitale Contact Tracing auch
ermoglichen, Kontakte zu identifizieren, welche eine
Indexpatientin bzw. ein Indexpatient nicht kennt, die
ihr bzw. ihm aber nahe genug gekommen sind, sodass
ein Ansteckungsrisiko besteht — Uberdies auch mit
einer gegenlber dem analogen Contact Tracing deut-

lich héheren Geschwindigkeit.

Die offentliche Gesundheit ist ein klassisches 6ffent-
liches Interesse, das Eingriffe in die Grundrechte von
Individuen rechtfertigen kann, wenn die weiteren Vo-
raussetzungen der gesetzlichen Grundlage und der
Verhaltnismassigkeit gegeben sind (Art. 36 BV). In
der Abwagung mit entgegenstehenden Grundrechts-
positionen ist zu bedenken, dass mit der 6ffentlichen
Gesundheit letztlich ebenfalls Grundrechte geschitzt
werden, und zwar die elementaren Rechte auf Leben
und korperliche Unversehrtheit (Art. 10 Abs. 1 und 2 BV).

3.2 Schutz weiterer Guter und
Rechte

Fur die GUterabwagung, die einer allfélligen Nutzung
des Contact Tracing vorgelagert sein muss, stellt
das gesundheitliche Interesse der Allgemeinheit an

der Eindammung der Pandemie aber selbstredend

nicht das einzige Interesse dar. Auch die personliche
Freiheit ist in diesem Kontext ein zentrales schut-
zenswertes Gut, wahrend die Aufrechterhaltung des
Funktionierens der Wirtschaft und der offentlichen
Institutionen sowie der Gesundheitseinrichtungen
zentrale instrumentelle GUter sind, die den Schutz der
grundlegenden GuUter gewahrleisten. Zu bedenken
ist weiter, dass im Zusammenhang mit einer solchen
Technologie immer auch wissenschaftliche, 6konomi-
sche, politische und persdnliche Interessen (z.B. von
Entwicklern, Firmen, Behdrden) im Spiel sind. Solche
nicht unmittelbar auf den Schutz der 6ffentlichen Ge-
sundheit gerichteten Interessen kdnnen nicht nur dazu
beitragen, dass die Nutzung der Technologie im Pan-
demiefall vorangetrieben wird, sondern damit verbun-
den auch auf eine weitergehende Verwendung der

Technologie nach dem Ende der Pandemie abzielen.

Eine Pandemie, die ein Ausmass wie COVID-19 er-
reicht, fihrt auch direkt oder indirekt (aufgrund von
staatlicher Freiheitsbeschrankungen) zu erheblichen
wirtschaftlichen Schaden. Bekdampfungsmassnahmen
wie ein Contact Tracing stehen damit, soweit sie
Wirkung entfalten und eine wirkungsvolle Alternative
zur Heimquarantane sind, auch im Dienst von volks-
wirtschaftlichen Interessen, zumal die Schéadigung
volkswirtschaftlicher Interessen stets auch mit ge-
sundheitlichen Beeintrachtigungen der Bevolkerung
einhergeht. Der Schutz der 6ffentlichen Gesundheit
ist damit eng mit der Vermeidung volkswirtschaftli-
cher Schaden verbunden (vgl. BGE 118 la 427 E. 6d).

Die Kommission unterstreicht, dass auch Massnah-
men wie das Versammlungsverbot, das Nutzungs-
verbot 6ffentlicher Rdume und Ausgangssperren per-
sonliche Freiheiten empfindlich einschranken kénnen.
Diese Massnahmen gehen mit bereits jetzt splrbaren
Folgeproblemen sozialer lIsolation, wirtschaftlicher
Angste und mangelnder Bewegung — beispielswei-
se vermehrter hauslicher Gewalt sowie psychischen
und somatischen Erkrankungen — einher. Das digitale

Contact Tracing ist vor diesem Hintergrund nicht nur



als Massnahme zu sehen, die individuelle Interessen
gefahrden kann, sondern durchaus auch als ein Mittel,
um Massnahmen wie eine Ausgangssperre, welche
diese Guter in noch starkerem Masse verletzen, ein-
zudammen oder zumindest ihre zeitliche Dauer zu be-
grenzen. Das digitale Contact Tracing kann also durch-
aus zur Wahrung individueller Rechtsguter beitragen,
etwa indem es Bewegungsfreiheit oder die Ausibung

wirtschaftlicher Tatigkeiten (wieder) ermdglichen kdnnte.
3.3 Eingriffe in die Privatsphare

Ein effektives Contact Tracing geht zumindest poten-
ziell mit Eingriffen in die Privatsphare der betroffenen
Personen einher: Zum einen betrifft dies die person-
lichen Daten, deren Nutzung fir das Contact Tracing
erlaubt werden muss. Zum andern verlangt das Con-
tact Tracing nach einer Kombination mit weiteren
Massnahmen wie namentlich die Durchfihrung eines
Tests sowie Selbstisolation, die Folge einer Anste-
ckung oder des Kontakts mit einer infizierten Person
sein muss. Allerdings unterscheidet sich das digitale
Contact Tracing in diesem Punkt nicht generell vom
Contact Tracing mit analogen Mitteln, geht aber auf-
grund der Nutzung von Smartphone-Daten mit weiter

reichenden Moglichkeiten einher.

Digitales Contact Tracing setzt voraus, dass Informa-
tionen Uber angesteckte Personen Ubermittelt wer-
den. Es muss dabei sowohl beim analogen wie beim
digitalen Contact Tracing unbedingt darauf geachtet
werden, dass die Vertraulichkeit gewahrt wird. Denn
Vertraulichkeit ist aus verschiedenen Grinden uner-
lasslich: So verstosst die Offenlegung vertraulicher
Informationen gegen das Recht des Einzelnen, Infor-
mationen Uber sich selbst zu kontrollieren, weshalb
die Wahrung der Vertraulichkeit in einem wichtigen
Zusammenhang mit dem Grundsatz der informatio-
nellen Selbstbestimmung steht. Die Enthlllung ver-
traulicher Informationen kann Menschen aber auch
dadurch Schaden zufligen, als sie sie Situationen der
Scham aussetzt. Indem sie den intimen Raum des
Privaten schitzt, ermdoglicht Vertraulichkeit einzelnen
Personen die Herausbildung ihrer Individualitat. Die
Bedeutung der Vertraulichkeit berlhrt auch deshalb
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noch andere weitreichende Giter als allein den Schutz

der Person vor mdglichen gesundheitlichen Schaden.

Beim analogen Contact Tracing ist das Recht der Be-
troffenen, die Verwendung von Informationen Uber sie
kontrollieren zu kénnen, dadurch umgesetzt, dass die
Indexpatientin bzw. der Indexpatient in die Benach-
richtigung ihrer Kontakte einwilligen muss. Teilweise
wird ihr diese Aufgabe sogar direkt Ubertragen, was
dem Prinzip der Selbstbestimmung entgegenkommt.
Freilich bestehen auch beim analogen Contact Tracing
an die Handhabung der erhobenen persdnlichen Da-
ten (Kontakte, Aufenthaltsorte, etc.) hohe Anforderun-
gen und es ist wichtig, die Ablehnung einer Kontakt-
aufnahme zu respektieren. Im Allgemeinen scheinen
Indexpatientinnen bzw. -patienten sehr darauf be-
dacht, diejenigen zu schitzen, mit denen sie wahrend
der fraglichen Zeit Kontakt hatten. Beteiligt sich eine
Indexpatientin bzw. ein Indexpatient freiwillig und um-
fassend informiert an der Ermittlung der Kontaktper-

sonen, bleibt ihre bzw. seine Autonomie gewahrt.

In rechtlicher Hinsicht sind die Grundrechte auf Pri-
vatsphére und informationelle Selbstbestimmung
(Art. 13 BV und Art. 8 EMRK) bzw. der zivilrechtliche
Persdnlichkeitsschutz (Art. 28 ZGB) betroffen, wenn
staatliche oder private Stellen im Rahmen von Con-
tact Tracing auf Mobilitatsdaten betroffener Personen
zugreifen und diese bearbeiten. Da es sich bei den be-
troffenen Personen um solche handelt, die mit dem
Virus angesteckt und maglicherweise krank sind, im-
pliziert das Contact Tracing auch einen Umgang mit
Gesundheitsdaten. Dabei handelt es sich um beson-
ders schltzenswerte Personendaten im Sinne des
Datenschutzrechts (Art. 3 lit. ¢ Ziff. 2 DSG). Ein Ein-
griff in die Privatsphére ist aber nur soweit gegeben,
als Mobilitéts- und Gesundheitsdaten mit bestimmten
Individuen in Verbindung gebracht werden kdnnen.
Kann kein Bezug zu einzelnen Personen hergestellt
werden, d.h. sind die Daten anonymisiert, ist die Pri-
vatsphare nicht betroffen. Werden die Personendaten
vom Betreiber des Contact Tracing individualisiert er-
fasst, jedoch ausschliesslich anonym an Dritte weiter-
gegeben, liegt zwar ein Eingriff in die Privatsphére vor;

dieser ist aber milder als im Fall einer Bekanntgabe von



(nicht anonymisierten) Personendaten an Dritte. Falls
digitales Contact Tracing eingesetzt wird, um Dritte
vor einer angesteckten Person zu warnen, und kann
diese Person von Dritten individualisiert werden, liegt
darin ein eigenstandiger, als schwerwiegend zu wer-
tender Eingriff in die Privatsphare der exponierten
Person vor. Verwenden staatliche Behorden digitales
Contact Tracing dartber hinaus zur Uberwachung an-
gesteckter Personen, ist neben der Privatsphére auch
deren Bewegungsfreiheit (Art. 10 Abs. 2 BV) tangiert.

3.4 Zwischenfazit

Zusammenfassend kann festgehalten werden: Con-
tact Tracing versteht sich als eine von mehreren ver-
flgbaren Massnahmen zum Schutz der offentlichen
Gesundheit und weiterer offentlicher Interessen wie
auch individueller Rechte, indem es darauf abzielt,
die unkontrollierte Verbreitung eines Erregers zu un-
terbinden. Dabei ist das digitale Contact Tracing (z.B.
mittels App) im Unterschied zur analogen Form be-
sonders sensibel im Hinblick auf den Schutz persénli-
cher (gesundheitsbezogener) Daten, die Privatsphére

und die informationelle Selbstbestimmung.

"
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4, Gesetzliche Grundlage

Das Epidemiengesetz siehtin Art. 30-39 Massnahmen
gegentlber einzelnen Personen vor. In einer ausser-
ordentlichen Lage, wie sie gegenwartig gegeben ist,
ist der Bundesrat fir die Anordnung der notwendigen
Massnahmen zustandig (Art. 7 EpG). Auch in einer
ausserordentlichen Lage muss indessen der verfas-
sungsrechtliche Grundsatz der Verhéltnismassigkeit
(Art. 5 Abs. 2 und Art. 36 Abs. 3 BV) gewahrt bleiben.
Art. 30 Abs. 1 EpG hélt explizit fest, dass die Mass-
nahmen gegenuber einzelnen Personen nur angeord-
net werden durfen, wenn «weniger einschneidende
Massnahmen, um die Verbreitung einer Ubertragba-
ren Krankheit zu verhindern, nicht ausreichen oder
nicht geeignet sind» (lit. a) und «die Massnahme dazu
dient, eine ernsthafte Gefahr fiir die Gesundheit Drit-
ter abzuwenden» (lit. b). Die Massnahme muss zudem
erforderlich und zumutbar sein (Art. 30 Abs. 2 EpG).

Die Massnahme des Contact Tracing kann gemaéss
Art. 33 EpG in Betracht kommen. Demnach kann eine
«Person, die krank, krankheitsverdachtig, angesteckt
oder ansteckungsverdachtig ist oder Krankheitserre-
ger ausscheidet, [...] identifiziert und benachrichtigt
werden». Diese Bestimmung erlaubt grundsatzlich die
Anordnung eines Contact Tracing-Systems, das alle
Personen identifiziert und benachrichtigt, welche im
Ansteckungszeitraum mit einer angesteckten Person
so eng verkehrten, dass eine Ansteckung stattfinden
konnte. Diese benachrichtigten Personen kénnen dabei
als ‘ansteckungsverdéachtig’ gelten im Sinne von Art.
33 EpG, wenn auch der Ansteckungsverdacht relativ

gering sein mag.

Soweit im Rahmen eines Contact Tracing eine Be-
arbeitung von Personendaten stattfindet, ist zudem
das Datenschutzrecht zu beachten. Eine Bearbeitung
von Personendaten durch Bundesbehdrden wie auch
durch Private ist auf jeden Fall zuldssig, wenn die be-
troffenen Personen dazu ihre Einwilligung gegeben
haben (Art. 13 Abs. 1 und Art. 17 Abs. 2 lit. ¢ DSG).
Dies ware der Fall, wenn die Teilnahme an einem Con-

tact Tracing-System auf Freiwilligkeit beruhte, wobei

die Betroffenen vorgéngig Uber die Konsequenzen
einer Teilnahme hinreichend aufzuklaren wéren. Ohne
Vorliegen einer Einwilligung bedarf es fir die Bearbei-
tung von Personendaten einer gesetzlichen Grundla-
ge (Art. 13 Abs. 1 und Art. 17 Abs. 1 DSG).

Art. 58 EpG stellt fir die Bearbeitung von Personen-
daten im Rahmen eines digitalen Contact Tracing eine
solche gesetzliche Grundlage dar, soweit im Sinne
des Verhéltnismassigkeitsgrundsatzes die Bearbei-
tung von Personendaten notwendig ist, um die Mass-
nahme umzusetzen. Nach dieser Bestimmung kénnen
das BAG, die zustdndigen kantonalen Behdrden und
die mit Aufgaben nach diesem Gesetz betrauten 6f-
fentlichen und privaten Institutionen Personendaten,
einschliesslich Daten Uber die Gesundheit, bearbeiten
oder bearbeiten lassen, soweit dies zur |dentifizierung
von kranken, krankheitsverdachtigen, angesteckten,
ansteckungsverdachtigen und Krankheitserreger aus-
scheidenden Personen im Hinblick auf Massnahmen
zum Schutz der 6ffentlichen Gesundheit, insbeson-
dere zur Erkennung, Uberwachung und Bekdmpfung
Ubertragbarer Krankheiten, erforderlich ist.

Fur eine erfolgreiche Umsetzung eines digitalen Con-
tact Tracing ist eine offene, fortlaufende Information
der Bevolkerung unerldsslich (vgl. Ziff. 6.3). Eine sol-
che offentliche Information durch den Bund findet in
Art. 9 EpG eine gesetzliche Grundlage. Nach dieser
Bestimmung informiert das BAG die Offentlichkeit
Uber die Moglichkeiten zur Verhitung und Bekdmp-

fung der Epidemie bzw. Pandemie.

Die gewiinschten Effekte von Contact Tracing hangen
wesentlich von der flachendeckenden Beteiligung der
Personen in einem betroffenen Gebiet ab. Lasst sich
mittels Freiwilligkeit keine hinreichende Teilnahme-
quote erreichen, stellt sich die Frage, ob die Teilnahme
am Contact Tracing vom Staat, d.h. vom Bundesrat,
verbindlich angeordnet werden durfte. In diesem Fall
wurden alle Personen in den von der Pandemie be-

troffenen Gebieten, allenfalls alle Bewohnerinnen und



Bewohner der Schweiz, verpflichtet, ihr Smartphone
mit eingeschalteter Lokalisierungsfunktion auf sich zu
tragen, wenn sie sich im 6ffentlichen Raum aufhalten.
Soweit Contact Tracing mit einer App funktioniert,
musste die Anordnung eine Verpflichtung zum Herun-
terladen der App umfassen. Die Durchsetzung solcher
Anordnungen ware schwierig, allerdings bis zu einem
gewissen Grad durchaus moglich, beispielsweise in

Form von stichprobeweisen Kontrollen.

Eine solche behérdliche Anordnung von Contact Tra-
cing ware allgemeinverbindlicher Natur und damit eine
Massnahme gegenlber der Bevolkerung bzw. be-
stimmten Personengruppen in Sinne von Art. 40 EpG.
Demnach ordnen die zustdndigen Behorden Mass-
nahmen an, «um die Verbreitung Ubertragbarer Krank-
heiten in der Bevolkerung oder in bestimmten Perso-
nengruppen zu verhindern» (Art. 40 Abs. 1 EpG). Eine
Anordnung von Contact Tracing kdnnte sich auf diese
offen formulierte Bestimmung stlitzen, mUsste aber
ebenfalls vor dem Grundsatz der Verhéltnismassig-
keit standhalten. Art. 40 Abs. 3 EpG halt ausdricklich
fest, dass die Massnahmen nur so lange dauern dr-
fen, wie es notwendig ist, um die Verbreitung einer
Ubertragbaren Krankheit zu verhindern. Dabei sind die

Massnahmen regelmassig zu tberprifen.

Demgegentiber fehlt fir den Einsatz von Contact Tra-
cing zur Warnung vor angesteckten Personen eine
Grundlage im Epidemiengesetz. Eine Warnung vor an-
gesteckten Personen richtet sich zwar an eine unbe-
stimmte Anzahl von Personen, also an die Allgemein-
heit. Sie betrifft jedoch stets bestimmte Individuen,
vor deren Kontakt gewarnt wird. Damit sind solche
Warnungen als Massnahmen gegenlber einzelnen
Personen im Sinne von Art. 30-39 EpG zu qualifizie-
ren. Darunter befindet sich keine gesetzliche Grund-
lage, die eine Warnung von gesunden Personen er-
lauben wirde, d.h. eine Warnung von Personen, die
weder krank, krankheitsverdachtig, angesteckt oder
ansteckungsverdachtig sind noch Krankheitserreger
ausscheiden. Auch eine Echtzeitliberwachung ange-
steckter Personen mittels Contact Tracing findet im
Epidemiengesetz keine Grundlage (vgl. zum Erfor-
dernis einer spezifischen gesetzlichen Grundlage flr
Uberwachungsinstrumente: BGE 136 | 87 E. 8).
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Fraglich ist, ob ein Einsatz von Contact Tracing zu Warn-
und Uberwachungszwecken in einer ausserordentlichen
Lage vom Bundesrat direkt gestltzt auf sein Notrecht
gemass Art. 185 Abs. 3 BV angeordnet werden konn-
te. Auch Notverordnungen und Notverflgungen mus-
sen dem Verhéltnismassigkeitsgrundsatz standhalten.
Zudem stellen Warnungen vor angesteckten Personen
sowie deren Uberwachung mithilfe ihrer in Echtzeit er-
hobenen Mobilitdtsdaten schwerwiegende Eingriffe
in deren Grundrechte, namentlich deren Privatsphare,
dar. Eine Ausnahme von einer demokratisch beschlos-
senen gesetzlichen Grundlage (formelles Gesetz) ist
dabei nur in Fallen ernster, unmittelbarer und nicht an-
ders abwendbarer Gefahr zuldssig (Art. 36 Abs. 1 Satz
3 BV). Dies setzt voraus, dass die Massnahmen zur Ab-
wendung der Gefahr voraussichtlich wirksam sind. Eine
Warnung vor angesteckten Personen wie auch eine
Uberwachung derselben kénnte jedoch voraussichtlich
nur einen beschrankten Beitrag zur Bekdmpfung von
COVID-19 leisten. Dartiber hinaus bestlinde die Gefahr,
dass das mit solchen Massnahmen zum Ausdruck ge-
brachte Misstrauen gegeniber der Bevélkerung deren
Solidaritat, Eigenverantwortung und Kooperationsbereit-
schaft in der Krisenbewaltigung untergraben wiirde und
auf der Grundlage der Freiwilligkeit (siehe unten) nicht
zu realisieren ware. Mit Blick auf solche Zweifel an der
Wirksamkeit eines Einsatzes von Contact Tracing zu
Warn- und Uberwachungszwecken wiirde selbst des-
sen Anordnung mittels Notrecht kaum vor der Verfas-

sung standhalten.

Zusammenfassend kann festgehalten werden, dass
das Epidemiengesetz flir Massnahmen des Bundes im
Zusammenhang mit einem digitalen Contact Tracing
hinreichende gesetzliche Grundlagen enthélt; dazu ge-
horen Art. 9 (Information der Bevolkerung Uber Contact
Tracing), Art. 33 (ldentifizierung und Benachrichtigung
ansteckungsverdachtiger Personen) sowie Art. 58 (Bear-
beitung von Personendaten zur ldentifizierung von ange-
steckten und ansteckungsverdachtigen Personen). Aus
rechtlichen Griinden (vgl. Art. 7 Epidemiengesetz) und
zur Sicherstellung einer gentigenden politischen Legiti-
mation ist es am Bundesrat, Uber Massnahmen zur Ein-
fuhrung und Umsetzung eines digitalen Contact Tracing
zu beschliessen; dies konnte in Form einer Erganzung
der COVID-19-Verordnung erfolgen.



h. Zum Grundsatz
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der Verhaltnismassigkeit

Indem das digitale Contact Tracing zentrale Guter
und Rechte sowohl fordern als auch gefahrden kann,
konfrontiert es uns mit der Notwendigkeit einer GU-
terabwéagung. In diesem Kontext setzt die rechtliche
und ethische Rechtfertigung eines Contact Tracing
voraus, dass die allfallige Gefahrdung von Rechten
und Gutern fir die Erreichung des gesetzten Ziels
verhéltnismassig ist, und dass geeignete Rahmenbe-
dingungen festgelegt werden, um diese Gefahrdung
maoglichst gering zu halten. Verhaltnismassigkeit in
diesem Sinne bedeutet, dass mit der Massnahme
tatsdchlich der Schutz hochrangiger Gulter verfolgt
wird, und die Massnahme dafur geeignet, erforderlich
und zumutbar ist. Je starker sie direkt darauf abzielt
eine erwiesene, ernsthafte und unmittelbare Gefahr
abzuwenden, desto eher ist sie gerechtfertigt. Doch
selbst wenn eine Massnahme wirksam und so we-
nig einschrankend wie maglich ist, kann sie dennoch
unverhéltnismassig sein, wenn die Eingriffe im Ver-
haltnis zur beabsichtigten Wirkung zu gross sind. Die
Verhéltnismassigkeit muss daher stets im konkreten
Kontext, in dem die Massnahme eingesetzt wird,
beurteilt werden. Die Risiken kédnnen sich von einem
Kontext zum anderen erheblich andern. Dies betrifft
sowohl kurzfristige Risiken (z.B. die Gefahr, stigmati-
siert zu werden, wenn Angehorige von einer Diagno-
se erfahren) als auch langfristige Risiken (z.B. dass der
Staat eine einmal eingefiihrte Massnahme, die eine
Uberwachung der Birgerinnen und Biirger nicht aus-

schliesst, nicht mehr zurlicknimmt).

Um die Frage der Verhéltnismassigkeit beurteilen zu
kénnen, muss daher zum ersten berlcksichtigt wer-
den, wie ausgepragt die epidemiologische Situation
jeweils aktuell ist, d.h. wie hoch Mortalitat und Morbi-
ditadt durch COVID-19 in dem betroffenen Gebiet (hier
der Schweiz) sind. So kénnte eine derartige Technolo-
gie zum Beispiel erst ab einem bestimmten Schwere-

grad einer Epidemie erforderlich und vertretbar sein.

Zum zweiten ist die Frage der Zweckmassigkeit des
digitalen Contact Tracing von entscheidender Rele-
vanz: Kénnen damit verlasslich die sozialen Nahkon-
takte identifiziert werden, welche mit einem hohen
Infektionsrisiko einhergehen (also Kontakt deutlich
<2 Meter fir eine gewisse Zeit, Kérperkontakt, Inhala-
tion von Tropfchen/Aerosolen)? Zu bedenken ist auch,
dass die Technologie nicht erfasst, welche hygieni-
schen Schutzmassnahmen in den Sozialkontakten
vorhanden waren (z.B. Mundschutz, Handschuhe).
Weiterhin ist zu beachten, dass hier nur ein Surrogat
fir physischen Nahkontakt gemessen wird, namlich
die Distanz zwischen Mobiltelefonen, nicht zwischen
Personen. Insbesondere wenn Menschen ihre Mobil-
telefone nicht direkt am Kérper tragen (z.B. wéhrend
der Akkuaufladung), laufen diese Parameter ins Leere.
Es sollte also eine statistische Evidenz dafir vorliegen,
wie hoch die «falsch negativen» und «falsch positiven»
Befunde sind.

Zum dritten schliesslich ist hiervon das Kriterium des
Nutzens bzw. der Nutzlichkeit zu unterscheiden. Von-
ndten ist eine robuste wissenschaftliche Evidenz da-
flr, dass sich solche Tracingsysteme positiv auf den
Verlauf der Epidemie auswirken, also Morbiditat und
Mortalitat signifikant reduzieren, oder dass sie — was
im aktuellen Kontext im Vordergrund steht — zu einer
Ricknahme oder zumindest Abmilderung bestehen-
der Massnahmen, wie eines "Lockdowns’, beitragen
kénnen. Nicht zuletzt hangt die Bewertung einer
Massnahme wie des digitalen Contact Tracing auch
von der konkreten Anwendung der Technologie ab,
und dabei insbesondere den Konsequenzen, die aus

dem Wissen Uber Kontakte gezogen werden.

Im Kontext der Verhaltnissmassigkeit ist schliesslich
auch zu fragen, welche sozialpsychologischen Fol-
gen ein digitales Contact Tracing mit sich bringen
kénnte. Gébe es das Risiko eines Abwehrverhaltens



(z.B. handyfreie Parties) oder einer trigerischen Sicher-
heit (z.B. abnehmende Einhaltung von Hygieneregeln)?
Solche Verhaltensweisen waren zweifellos kontrapro-
duktiv. Inwiefern wirde ein Gefuhl der Sicherheit oder
der Uberwachung (Bedrohung) entstehen und wie wiir-
de sich dies zur Freiwilligkeit verhalten?

Zusammenfassend ist zu unterstreichen, dass der
Grundsatz der Verhéaltnismassigkeit verlangt, dass die
angewandte Massnahme diejenige von allen verfiig-
baren Ansatzen ist, die, wie es das Subsidiaritatsprin-
zip verlangt, mit den geringsten Eingriffen in GUter
und Rechte einhergeht. Wenn nach der Einfiihrung
einer Massnahme ein mit geringeren Eingriffen ver-
bundener Ansatz entwickelt wird, muss dieser die
zuvor ergriffene Massnahme ersetzen. Entsprechend
sollte eine Massnahme wie das digitale Contact Tracing
im Sinne der Verhaltnismassigkeit lediglich fir den
klrzest moglichen Zeitraum ergriffen werden, der zur
Erreichung des Ziels erforderlich ist. Dies bedeutet,
dass die Dauer, fir die eine Massnahme verflgt wird,
im Voraus festgelegt und in regelmassigen Abstanden

Uberpriift werden muss.

In diesem Zusammenhang ist jedoch noch einmal
zu betonen, dass die derzeit geltenden freiheitsein-
schrankenden Massnahmen (Versammlungsverbot,
Nutzungsverbot Offentlicher Raume, teilweise Aus-
gangssperren) ebenfalls private und 6ffentliche Guter
und Rechte tangieren und diese teils verletzen. Dies
ist flr die Gesellschaft auf lange Sicht nicht tragbar.
Ein digitales Contact Tracing kénnte in diesem Sinne
zur Verringerung der geltenden Einschrankungen bei-
tragen und so jenem Aspekt des Verhaltnismassig-
keitsgrundsatzes Rechnung tragen, der verlangt, dass
jeweils das mildeste Mittel gewahlt wird, das zur Er-
reichung des Zwecks zur Verfligung steht.
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6. Rahmenbedingungen

Vor dem Hintergrund der obigen Ausfliihrungen zum
zentralen Grundsatz der Verhaltnismassigkeit und
seinen praktischen Implikationen fur die Nutzung des
digitalen Contact Tracing lassen sich nach Ansicht der
NEK-CNE die folgenden Rahmenbedingungen festhal-
ten, deren Beachtung flr die ethisch gerechtfertigte
Einflhrung eines Contact Tracing zur Bekampfung der
COVID-19-Pandemie unverzichtbar sind:

6.1 Einbettung in umfassende
Strategie

Das Contact Tracing muss Teil einer breit angelegten
und diverse, gut zu koordinierende und aufeinander
abzustimmende, Instrumente nutzenden Strategie zur
Bekampfung der Pandemie sein. Dazu gehoren z.B.
das Testen, aber auch die Selbstisolation von Perso-
nen, die positiv getestet werden, sowie von Perso-
nen, die einem Infektionsrisiko ausgesetzt sind. ldea-
lerweise stellt das digitale Contact Tracing in diesem
Sinne eine Ergénzung, keinen Ersatz des herkémm-
lichen, analogen Contact Tracing dar, auch weil auf
diese Weise diejenigen Personen mit erfasst werden

kénnen, die zum Beispiel kein Smartphone benutzen.”

In diesem Kontext ist es von zentraler Bedeutung,
dass vor der Einflhrung der Massnahme eindeutig
festgelegt wird, wie das digitale Contact Tracing in die
Gesamtstrategie der Pandemiebekdmpfung einge-
bettet wird, welche Informationen erhoben und wel-
che Ziele es dabei im Detail verfolgt. Diese Aspekte
mUssen Bestandteil einer transparenten, frihzeitigen,
umfassenden und regelméassigen Kommunikation ge-
genUber der Bevdlkerung sein. Die Menschen, die als
potenzielle Nutzende der Contact Tracing-Applikation
angesprochen sind, mussen Uber Ziele, Funktions-

weise, Nutzen sowie zu erwartende Folgen und

Implikationen der Anwendung von Contact Tracing im
Bild sein und diese einschatzen kénnen. Sie missen
wissen, welches Ereignis, also ein positiver Test auf
eine Infektion, eine Kontaktsuche und Meldung aus-
|6st, welche Zeitraume erfasst werden, welche Daten
gesammelt werden und was mit diesen geschieht.
Ebenso missen sie darlber informiert sein, wie sich
das digitale Contact Tracing zu anderen Massnahmen
verhalt, etwa zur Tatsache, dass die Behdrden auch
heute schon Menschenansammlungen uber die ano-

nymisierten Daten der Swisscom eruieren konnen.®

Zu den Anforderungen an die Kommunikation gehort
auch, dass einerseits festgelegt und vermittelt wird,
mit welchen Erwartungen an die Bevolkerung die
Einflhrung der Massnahme einhergeht (Mitwirkung,
Selbstisolation als Folge etc.). Andererseits ist genau-
so sicherzustellen, dass die notwendigen rechtlichen
und politischen Vorkehrungen getroffen werden, um
Personen, die sich als infiziert oder ansteckungsge-
fahrdet erweisen, keiner Diskriminierung auszusetzen.
Dazu gehort beispielsweise, dass es einer infizierten,
jedoch asymptomatischen Person auch tatséchlich
moglich sein muss, sich ohne negative Konsequenzen
etwa am Arbeitsplatz zu isolieren und entsprechende
Schutzbestimmungen nutzen zu kénnen. Auch muss
geklart sein, mit welcher Teststrategie es Personen,
die mittels digitalen Contact Tracing von einer An-
steckungsgefahrdung erfahren, ihren Infektionsstatus
abklaren koénnen. Zur umfassenden Information ge-
héren auch offene Fragen zu den wissenschaftlichen
Grundlagen bezlglich der tatsachlichen Wirksamkeit
des Ansatzes, der aufgrund seines neuartigen Charak-
ters zwangslaufig noch wenig erforscht ist, sowie zum
Umgang namentlich mit falsch positiven Befunden, wie
sie aufgrund der unvermeidlichen, oben beschriebenen

Ungenauigkeiten gehauft auftreten dirften.

7  Cf.Salathé etal. COVID-19 epidemic in Switzerland: on the importance of testing, contact tracing and isolation. Swiss Med| Wkly. 2020; 150 :w202205.

8  Vgl. dazu u.a. die Informationen des Eidgendssischen Datenschutzbeauftragten (EDOB) vom 03.04.2020: https://www.edoeb.admin.ch/edoeb/de/

home/aktuell/aktuell_news.html#1781027723 (letzter Zugriff: 04.04.2020).


https://www.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell_news.html#1781027723
https://www.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell_news.html#1781027723

Bewilligt werden soll ausschliesslich die durch die aus-
serordentliche Situation gerechtfertigte Umsetzung
einer Massnahme. Deshalb muss das digitale Contact
Tracing, sollte es in der aktuellen Krisensituation ein-
geflhrt werden, automatisch beendet werden, wenn
diese Situation Uberwunden ist — wobei auch hierliber

transparent zu kommunizieren ist.
6.2 Freiwilligkeit

Das Contact Tracing muss aus ethischen Grinden
auf Freiwilligkeit beruhen und ist dementsprechend
an das Erfordernis der informierten Zustimmung ge-
bunden: Diejenigen, die die Methode zu nutzen bereit
sind und ihre entsprechenden Daten zu ihrem eige-
nen Schutz aber auch als Massnahme zum Schutz der
offentlichen Gesundheit zur Verfligung stellen, mus-
sen dies ohne ausseren Druck und im vollen Wissen
um den moglichen Nutzen und die Implikationen tun
kénnen. Die Bevolkerung zur Teilnahme am Contact
Tracing zu zwingen, kdnnte nicht nur das Vertrauen in
die Massnahme und die anordnenden Stellen unter-
graben, sondern auch zu einer Abnahme gesellschaft-
licher Solidaritat beitragen. Damit waren auch aus
rechtlicher Sicht die Zielkonformitat und Zumutbarkeit
der Massnahme nicht mehr gegeben.

Demgegentiiber wirde eine Teilnahmepflicht nicht nur
zu stark in gewisse Rechtsglter eingreifen, sondern
den Birgerinnen und Birgern auch eine falsche Si-
cherheit vermitteln. Das wiederum kdénnte zu leicht-
sinnigem Verhalten flhren und dadurch insgesamt
kontraproduktiv wirken. Zudem waére die Durchset-
zung einer Teilnahmepflicht aufwandig und fir die
kontrollierten Personen relativ einschneidend. Nicht
zuletzt untergrabt eine Mitwirkungspflicht tendenziell
das Vertrauen der Blrgerinnen und Blrger in die an-
ordnenden staatlichen Stellen und lduft dem Solidari-

tatsgedanken zuwider.

Mit besonderer Sorgfalt ist dabei die Frage zu betrach-
ten, ob und unter welchen Bedingungen Minderjahrige
bzw. urteilsunfahige Personen, die nicht selber ihre
Einwilligung geben kénnen, am Contact Tracing mit-
wirken kdnnen. Sie auszuschliessen ware sowohl aus

Grinden des Respekts vor der Selbstbestimmung als
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auch mit Blick auf die Wirksamkeit der Massnahme
unerwlnscht. Es ist vor Einfihrung der entsprechen-
den Massnahmen und unter Berlcksichtigung beste-
hender rechtlicher Vorgaben und Vorgehensweisen
bei der stellvertretenden Einwilligung zu klaren, wie
dieser spezifischen Problematik Rechnung getragen
werden kann.

6.3 Transparenz und Verantwortung

In Anbetracht der Ausnahmesituation des aktuellen
Kontexts, der Dringlichkeit der zu treffenden Entschei-
dungen, und des Ruckgriffs auf wenig erprobte tech-
nologische Innovationen ist die Nutzung des digitalen
Contact Tracing als ein technisches, wissenschaft-
liches und soziales Experiment zu betrachten. Um
das Vertrauen der Offentlichkeit in die Massnahme
aufrechtzuerhalten, ist bei der behordlichen Kommu-
nikation mit der Bevolkerung zu bedenken, dass das
digitale Contact Tracing sowohl Angste (beispielswei-
se ein dauerndes Warten auf eine mdgliche Benach-
richtigung) als auch falsche Sicherheiten (bei fehlen-

der Benachrichtigung) hervorrufen kann.

Umso wichtiger ist, dass die zustédndigen Behdrden
der Offentlichkeit in transparenter Weise die Rahmen-
bedingungen, Ziele, Modalitdten und Folgen der Ein-
fihrung eines digitalen Contact Tracing offenlegen.
In diesem Zusammenhang muss beispielsweise der
Source code einer hierzu genutzten App 6ffentlich
sein und den mit dem Datenschutz betrauten Stellen

mitgeteilt werden.

Auch muss festgelegt und offentlich einsehbar sein,
wie die erhobenen Daten in der Praxis genutzt wer-
den, welche Personenkreise Zugang zu ihnen haben
und zu welchen Arten ihrer Verwendung diese be-
rechtigt sind. Die Rechenschaftspflicht muss jeder-
zeit eindeutig zuordenbar sein. Wird — wie im Fall von
PEPP-PT — ,Machine Learning” genutzt, also eine
Form der klnstlichen Intelligenz, sollte gewahrleis-
tet sein, dass die Algorithmen nachvollziehbar und
kontrollierbar bleiben.

Die vorliegend empfohlenen Rahmenbedingungen

gelten auf jeden Fall dann, wenn der Bund eine eigene



App entwickelt oder eine von einem privaten An-
bieter entwickelte App in eigenem Namen einsetzt.
Der Bund ist aber auch dann fir die Einhaltung der
Rahmenbedingungen mitverantwortlich, wenn er die
Verwendung einer privat entwickelten App 6ffentlich

empfiehlt oder propagiert.

Schliesslich missen die Behorden auch daflr sorgen,
dass im Hinblick auf die Umsetzung einer internatio-
nalen Strategie des digitalen Contact Tracing, wie sie
aufgrund der Mobilitét der Personen unumganglich
ist, die anderen Lénder, die das System nutzen und
daran teilnehmen, das gleiche Mass an Datenschutz

und individuellen Freiheiten garantieren.

Weil das digitale Contact Tracing konstitutiv auf der
Verarbeitung von Daten beruht®, sind des Weiteren
besondere Transparenzanforderungen und Verant-
wortungspflichten bezlglich der drei einschlagigen
Ebenen der Datenerhebung, Datenauswertung sowie

Datenaufbewahrung bzw. -vernichtung zu beachten:

6.3.1 Datenerhebung

— Es durfen nur Kontaktdaten aus der Vergangenheit
verwendet werden, keine Echtzeitdaten — diese
sind zur Erreichung des Ziels (ldentifizierung und
Benachrichtigung ansteckungsverdachtiger Perso-
nen) nicht notwendig.

— Es sind nur diejenigen Daten zu erheben, die fir die
Erreichung des Ziels zwingend erforderlich sind,
worlber transparent kommuniziert werden. Es ist
dasjenige System zu bevorzugen, bei welchem be-

reits die Datenerhebung anonymisiert erfolgt.

6.3.2 Datenauswertung

— Mit Blick auf die Datenauswertung ist die Anony-
mitat zentral. Sollte nicht bereits die Erhebung der
Mobilitdts- und Gesundheitsdaten anonym erfol-
gen, sind diese soweit und so rasch wie moglich

zu anonymisieren. Eine Weitergabe von Personen-
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daten an Dritte ist auszuschliessen. Zu diesem
Zweck sind hinreichende Datensicherheitsvorkeh-
rungen zu treffen.

— Sicherzustellen ist zudem, dass eine Deanonymisie-
rung, zum Beispiel dadurch, dass Lokalisationsdaten
mit der Mobilfunknummer oder mit der nachtlichen
Lokalisation, also der Wohnadresse, verbunden
werden, verunmoglicht wird. Nur so kann eine Stig-
matisierung oder Diskriminierung derjenigen ver-
hindert werden, die besonders von der Pandemie

betroffen sind.
6.3.3 Datenaufbewahrung und -vernichtung

— Die erhobenen Daten dirfen nur solange wie nd-
tig aufbewahrt werden. Massgebend ist dabei der
Zeitraum zwischen der Ansteckung und dem Aus-
bruch der Krankheit (Inkubationszeit): In diesem
Zeitraum besteht eine Ansteckungsgefahr, ohne
dass sich die angesteckte Person dessen bewusst
ist. Wenn Krankheitssymptome auftreten sollte
regelmassig ein Test erfolgen, der im Fall eines
positiven Befundes Anlass fir ein Contact Tracing
gibt. Entsprechend ist eine Aufbewahrungszeit zu
definieren, die zur Inkubationszeit in einem epide-
miologisch gerechtfertigten Verhaltnis steht (bspw.
14 Tage), und eine Loéschung der Daten im An-
schluss an diese Frist technisch vorzusehen. Soll-
ten die Daten zu Forschungszwecken oder anderen
Zwecken noch langer genutzt werden, bedarf es da-
fir — neben der entsprechenden ethischen Evalua-
tion des Forschungsprojekts — der vorgangigen
Zustimmung der betroffenen Personen, nachdem
diese Uber die Zweckédnderung hinreichend aufge-
klart worden sind.

— Nach Beendigung der Notstandssituation, d.h.
sobald die Pandemie bekampft und abgeklungen
ist, ist der Betrieb des Contact Tracing unverzlglich
einzustellen.

— Falls Contact Tracing im Auftrag des Bundes von ei-
nem privaten Anbieter betrieben wird, hat der Bund

fur eine gentigende Aufsicht zu sorgen. Insbesondere

9  Cf. lenca and Vayena. On the responsible use of digital data to tackle the COVID-19 pandemic. Nature Medicine (published online 27 March 2020;

https://doi.org/10.1038/s41591-020-0832-5)



ist sicherzustellen, dass ein privater Anbieter die Da-
ten nicht fir andere Zwecke verwendet (Trennung

von allfalligen anderen Geschaftsfeldern).
6.4 Gerechtigkeit

Das Contact Tracing wirft auch Fragen der Gerechtig-
keit auf: Die Bedingungen mussen flr alle gleich sein
und die Rahmenbedingungen so ausgestaltet sein,
dass die Rechte und Interessen aller mdglichst gleich
geschitzt sind. Das kann bedeuten, dass vulnerable
Gruppen oder Personen des besonderen Schutzes
bedirfen. So ist es zum einen ein Erfordernis sozialer
Gerechtigkeit, dass auch Blrgerinnen und Blrger, die
weniger affin sind in der Nutzung von Mobilfunkge-
raten (was tendenziell gerade fir die COVID-19-Risi-
kogruppen verstarkt gelten dirfte) an der Methode
partizipieren kénnen. Zum andern darf die Frage der
Teilnahme am Contact Tracing nicht Gber Behand-
lungsoptionen im Krisenfall entscheiden: So darf bei-
spielsweise der Zugang zu allfallig knappen Betten auf
Intensivstationen nicht von der Teilnahme am Contact
Tracing abhdngig gemacht oder die Teilnahme am digi-
talen Contact Tracing von Dritten (bspw. Arbeitgebe-

rinnen und Arbeitgebern) zur Pflicht gemacht werden.
6.5 Verfahrensgarantien

Da eine Ausnahmesituation sich verlangern und zu ei-
nem «veranderten Normalzustand» flihren kann, sollte
die Bewilligung einer Massnahme auf eine bestimmte
Dauer begrenzt werden, auch wenn die Krise zu die-
sem Zeitpunkt noch nicht ausgestanden sein kdnnte.
Die Massnahme kénnte dann von der zustandigen
Stelle unter Berlicksichtigung derselben Kriterien, die
fir die Entscheidung zur Einfiihrung der Massnahme
massgeblich waren, verlangert werden. Wo immer
moglich sollte Gber die allféllige Fortfihrung solcher
Massnahmen jedoch nur im Einklang mit den ausser-
halb der Krise geltenden Entscheidungsmechanismen

befunden werden.

Ab Beginn ist die Umsetzung der Massnahme unter
den Gesichtspunkten der Wirksamkeit, der Subsidiaritdt
und der Verhéaltnismassigkeit eingehend zu evaluieren.

Hierfir sollte zum einen eine Begleitforschung

19

aufgesetzt werden, die es erlaubt die Massnahme riick-
blickend zu beurteilen, und zum anderen sichergestellt
werden, dass im Falle einer Verletzung der Rahmen-

bedingungen entsprechend interveniert wird.

Generell gilt: In einer Krisenzeit missen Entschei-
dungsbefugnisse mdglicherweise starker konzen-
triert werden als unter Normalbedingungen. Diese
Befugnisse missen jedoch begrenzt bleiben. Auch
Entscheidungen, die im Ausnahmezustand getroffen
werden, mussen der Aufsicht der Ublichen Behorden
unterstellt bleiben, deren Information jederzeit ge-
waéhrleistet sein muss.
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1. Fazit und Kernforderungen aus

ethischer Sicht

In  Anbetracht der voranstehenden Erwagungen
kommt die NEK-CNE zum Schluss, dass ethische
Erwégungen der Nutzung eines digitalen Contact
Tracing nicht in grundsatzlicher Weise entgegen-
stehen. Das digitale Contact Tracing kann aber wichtige
Interessen und Rechtsglter des Individuums, nament-
lich dessen Privatsphére, bertihren. Entsprechend gilt
es, digitales Contact Tracing an die folgenden Be-
dingungen zu kniipfen, die sich insbesondere aus

dem Grundsatz der Verhéltnismassigkeit ergeben:

— Weil Contact Tracing wichtige Rechtsgtter und In-
teressen des Individuums tangiert und die Gefahr
besteht, dass eine staatliche Teilnahmepflicht die
Solidaritdt und Kooperationsbereitschaft der Bevol-
kerung bei der Pandemiebekdmpfung beeintrach-
tigen wlrde, muss es auf Freiwilligkeit beruhen.
Der Nutzung einer Tracing-App mussen die Indi-
viduen umfassend informiert und ohne &usseren
Druck zustimmen kdnnen.

— Eine Lokalisierung infektioser Personen mittels
Echtzeitdaten ist nicht zulassig und darf nicht
genutzt werden. Nur eine Anwendung, die in ano-
nymisierter Form Kontakte aufzeichnet, ist mit dem
Grundsatz der Verhéltnisméassigkeit vereinbar. Ein
Tracing, welches nicht auf Standortdaten zurlck-
greift sondern «nur» Kontakte erfasst ist dabei klar
ZuU bevorzugen.

— Die Massnahme kann nur als Teil einer breit an-
gelegten und diverse Instrumente (insbesondere
ein moglichst umfassendes Testen, aber weiterhin
auch das analoge Contact Tracing) nutzenden Stra-
tegie zur Bekédmpfung der Pandemie in Betracht
kommen. Vor der Einflihrung der Massnahme muss
erarbeitet werden, wie das Contact Tracing in die

Gesamtstrategie einzubetten ist.

— Eine transparente, umfassende und regelmassige
Kommunikation gegenlber der Bevolkerung Uber
Ziele, Funktionsweise, Nutzen sowie zu erwartende
Folgen und Implikationen der Anwendung von Con-
tact Tracing ist unerlasslich.

— Die Massnahme ist zeitlich zu begrenzen. Nach
Beendigung der Notstandsituation, d.h. sobald die
Pandemie hinreichend bekampft und abgeklungen
ist, ist der Betrieb des Contact Tracing unverziglich
einzustellen und gesammelte Daten sind vollstandig
zu léschen.

— Die demokratische Kontrolle der verwendeten digi-
talen Ressourcen muss gewahrleistet sein. Hierzu
ist sicherzustellen, dass mit einem offenen Proto-
koll gearbeitet wird, das die Parameter der einge-
setzten Tools Uberprifbar macht.

— Im Sinne der demokratischen Kontrolle und zur Er-
hohung der Akzeptanz eines Contact Tracing ist zu
prifen, ob eine verwaltungsunabhdngige Organisa-
tion bzw. ein Konsortium mit einem Leistungsauf-
trag unter parlamentarischer Kontrolle mit der Um-
setzung des Contact Tracing betraut werden sollte.

— Die eindeutige Zuordnung der Rechenschaftspflicht
muss gewdhrleistet sein. Falls Contact Tracing im
Auftrag des Bundes von einem privaten Anbieter
betrieben wird, hat der Bund fiir eine geniligende
Aufsicht zu sorgen. Insbesondere ist sicherzustel-
len, dass die Daten nur fir die zuvor ausgewiesenen
Zwecke verwendet werden.

— Die Umsetzung sollte international koordiniert
erfolgen, sodass Personen auch im grenziber-
schreitenden Verkehr an der Nutzung des Contact

Tracing partizipieren kdénnen.



Die Einhaltung dieser Bedingungen ist nach Auf-
fassung der NEK-CNE in ethischer, rechtlicher,
technischer und ressourcenbezogener Hinsicht
zu gewabhrleisten, damit digitales Contact Tra-
cing fur die Schweiz als Instrument der Pande-
miebekdmpfung genutzt werden kann. Dabei ist
es von eminenter Bedeutung, dass sich Behérden und
Nutzende bewusst sind, dass es sich hierbei um ein
technisches und gesellschaftliches Experiment han-
delt, das im Rahmen einer Ausnahmesituation umge-
setzt wird. Dies muss so in die Kommunikation einbe-
zogen wird. In Anbetracht dieser Tatsache empfiehlt
die Kommission mit Nachdruck, die Nutzung dieser
Massnahme nicht nur mit einer gentigenden Aufsicht
zu verknUpfen, sondern auch eine hierfir kompetente
Stelle bzw. ein dafir geeignetes Gremium mit dem
Aufsetzen einer Begleitforschung zu betrauen. Diese
muss in verschiedenen Dimensionen (ethisch, sozial
und rechtlich) sowohl den Effekt der Massnahme in
Bezug auf den erhofften Zusatznutzen fir die Eindam-
mung der Epidemie als auch mogliche unerwlinschte

Nebeneffekte und Schaden untersuchen.
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